DISSERTACAO DE MESTRADO N° 376

ESTUDO DE SEGURANCA
ELETRONICA PATRIMONIAL

Marcela Elisa Jacob de Paula

DATA DA DEFESA: 30/09/2004



Universidade Federal de Minas Gerais

Escola de Engenharia

Programa de Pés-Graduacdo em Engenharia Elétrica

ESTUDO DE SEGURANCA
ELETRONICA PATRIMONIAL

Marcela Elisa Jacob de Paula

Dissertagcdo de Mestrado submetida & Banca
Examinadora designada pelo Colegiado do Programa
de Pos-Graduagdo em Engenharia Elétrica da Escola
de Engenharia da Universidade Federal de Minas
Gerais, como requisito para obtencdo do Titulo de
Mestre em Engenharia Elétrica

Orientador: Manuel Losada y Gonzalez

Belo Horizonte -~ MG

Setembro de 2004



"ESTUDO DE SEGURANCA ELETRONICA
PATRIMONIAL”

MARCELA ELISA JACOB DE PAULA

Dissertacio de Mestrado submetida a banca examinadora designada pelo
Colegiado do Programa de P6s—Graduacdo em Engenharia Elétrica da
Universidade Federal de Minas Gerais, como parte dos requisitos necessarios a
obtencio do grau de Mestre em Engenharia Elétrica.

Aprovada em 30 de setembro de 2004.

Por:

Manuel Losatla y Gonzalez — Dr.
Prof. DEE/EEUFMG - orientador

<z

oo

Carloé Andrey Maia — Dr.
Prof. DEE/EEUFMG

Mosie [dime Hude 'Uclt
Maria Helena Murta Vale— Dra.
Profa. DEE/EEUFMG

e mbm’k)_g?m“‘e, Ia A

Carmen Déa Moraes Pataro— Dra.
Profa. DELT/EEUFMG




Dados Internacionais de Catalogac@o da Publicagio (CIP)
Paula, Marcela Elisa Jacob de

Estudo de Seguranga Eletronica Patrimonial / Marcela Elisa Jacob de Paula.
Belo Horizonte, 2004.

Disserta¢io (mestrado) — Universidade Federal de Minas Gerais, 2004.

ii



A Vera Lucia, minha mamae.

A Camila e Gedrgia, minhas irmis.

Ao Vicente, meu amor.

iii



v

“Caminante, son tus huellas el camino y nada mas;
caminante, no hay camino, se hace el camino al
andar. Al andar se hace el camino, y al volver la vista
atras se ve la senda que nunca se ha de volver a pisar.
Caminante, no hay camino, sino estelas en el mar”.

Antonio Machado



Atualmente, o segmento de Seguranca Fletrdnica Patrimonial é um dos mais promissores
da economia mundial. Segundo a Associagcdo Brasileira das Empresas de Sistemas
Eletrénicos de Seguranca (ABESE), essa area cresce cerca de 20% ao ano e em 2002

movimentou US$ 650 milhdes, gerando 300 mil empregos no Brasil. (Pio, 2003)

Conforme dados da ABESE, existem quase 1.500 empresas (cerca de 300 empresas s@o
associadas a ABESE) que trabalham nos segmentos de monitoramento, instalag@o,
manutengio e venda de sistemas de seguranga no Brasil. Somente no Estado de Sdo Paulo
estio presentes mais de 750 empresas. Apesar deste aparente desenvolvimento do
mercado, existem alguns fatores que detém o seu crescimento e, entre eles, o principal € a
falta de padrdes, regulamentagdes e capacitagio dos profissionais do setor de seguranga

eletronica.

A fim de iniciar um processo cientifico no setor de Seguranga Eletronica Patrimonial é que
foi desenvolvido este trabalho, apresentando as informac¢des coletadas em artigos
disponibilizados em periddicos especificos do setor e em sites de empresas especializadas
em Seguranca EletrOnica. Estas informagdes sdo entdo integradas ao contexto da

engenharia elétrica.

Sio destacados aqui dois dos principais sistemas de seguranga disponiveis no mercado:
Circuito Fechado de Televisdo (CFTV) e Detectores de Presenga (Alarmes). Para cada um
destes sistemas, foram descritos o seu funcionamento e os principais

componentes/acessorios necessarios para uma instalagdo residencial padréo.
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Além disto, foi feito um estudo dos procedimentos basicos para a instalagdo dos
equipamentos de seguranga, dos meios de transmissdo de imagens e suas caracteristicas.
Observaram-se ainda os principios basicos para executar o aterramento em sistemas de
CFTV. Descreveu-se a utilizagdo dos sensores perimetrais, a caracterizagdo de falsos
alarmes e a melhor forma de evita-los. Sugeriu-se a integragéo do sistema de Alarme com
sistema de CFTV, visando reduzir alarmes falsos e garantir uma maior seguranca no
diagnédstico de eventos. Apresentou-se a tecnologia “Wireless” em cameras e alarmes,

tecnologia digital em CFTV, manutencio e instalac@o de sistemas de seguranga eletronica.

Com esta pesquisa foi possivel simular instalagdes de equipamentos de seguranca (CFTV e
Alarmes) em uma planta residencial tipica ¢ apresentar o estudo de dois casos: uma
instala¢do de equipamentos de CFTV e uma instalacdo de equipamentos de alarme. Foi
também possivel apresentada uma visdo da integragio dos dois sistemas, identificando os

equipamentos mais adequados a determinada situac@o ou ambiente do local analisado.
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ABSTRACT

Nowadays, the Patrimonial Electronic Security segment is one of the most promising in the
world economy. According to Brazilian Association of the Electronic Security Systems
Companies (ABESE), it grows about 20% for year, and, in 2002, the turnover of the sector
reached the US$ 650 million, generating 300 thousand jobs in Brazil. (Pio, 2003).

According to the data supplied by ABESE, there are almost 1.500 companies (about 300
companies are associated to ABESE) that work on monitoring, installation, maintenance
segments and sales in Brazil. Only in the S#o Paulo's State exist more than 750 companies.
Despite the apparent market development, there are some factors that detain its growth
and, among them, the main one is the lack of standards, regulations and qualification

personnel.

In order to initiate a scientific process in the Patrimonial Electronic Security sector is that
was developed this study, presenting the information collected in papers made available in
specialized periodicals and Internet sites of Electronic Security companies. These
information were then integrated to the context of the electric engineering. Then, two of
the main available safety systems in the market (Circuit Closed of Television - CCTV and
Presence Detectors - Alarms) are presented. Consequently, their operations and the main

necessary components / accessories are described for a residential installation.

Additionally, a study of the basic procedures is done for the installation of the security
equipment, the image transmission and its characteristics. The basic principles to the
installation of earth wires for CCTV Systems are observed, as well as the use of perimeter

sensors, the false alarms and the best way of prevent them. The integration of alarm
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system with CCTV system, aiming reduce false alarms and to guarantee a larger security in
the event diagnosis, is suggested. Wireless technology in cameras and alarms, digital
technology in CCTV, maintenance and installation of electronic security systems are also

presented.

With this research was possible to simulate the installation of security equipment in a
typical residential plant as well as the study of two cases: an installation of CCTV
equipment and an installation of alarm equipment. It also was possible to integrate these
both cases, identifying the most appropriate equipment to each situation or environment of

the place analyzed.
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1. INTRODUCAOQO

O ser humano tem, como uma de suas principais caracteristicas, a capacidade de adaptar-se
as mudancgas, visando atender as suas necessidades basicas: alimentacdo, saude, lar

(familia/moradia), seguranca e lazer.

“Em meio a uma sociedade cadtica, onde a seguranca tornou-se uma
lembrancga do passado, e a um Estado falido e incapaz de reverter tal quadro,

surgiram as empresas privadas de seguranca.” (Leite, 2003).

No Brasil, as atividades relacionadas a seguranca privada se iniciaram na década de 70 em
virtude de um regime militar repressor que gerava atos radicais da esquerda, como
seqiiestros e assaltos a bancos. Naquela época, os bancos néo possuiam nenhum sistema

que garantisse a segufang:a dos bens ali depositados (Brasiliano, 2003).

Com o objetivo de fornecer mao-de-obra para atender a esta necessidade de mercado
surgiram as empresas de seguranga privada, também conhecida como seguranga armada.
Sem uma legislacio que determinasse o perfil desta nova forca de trabalho, elas se
proliferaram. Somente em 1983 foram regulamentados as normas e o exercicio da

seguranca privada no Brasil (Brasiliano, 2003; Reis, 2002; Oliveira, 2000 ).

Na década de 90, as empresas prestadoras de servigo de vigilancia comegam a questionar a
eficacia da mio-de-obra que ficou extremamente cara. Com o desenvolvimento
tecnologico e a necessidade de garantir cada vez mais a seguranca fisica e de patriménio
surgiu um novo segmento de mercado, as empresas de seguranga eletronica, substituindo

uma parte da mao-de-obra humana pela eletrénica (Brasiliano, 2003).



Na tabela 1.1 pode-se identificar e comparar as principais caracteristicas dos sistemas de

seguranca eletronica e do sistema armado.

1.1 Tabela comparativa entre seguranca eletronica e seguranc¢a armada

Seguranca Eletronica

Seguranca Armada

Melhor relagéo Custo x Risco

Pior relag@o Custo x Risco

Maior sigilo

Menor sigilo

Melhor gerenciamento

Pior gerenciamento

Facilidade para realizar auditorias

Dificuldades para realizar auditorias

Maior seguranga contra sabotagem e

suborno

Menor seguranca contra sabotagem e

suborno

Maior possibilidade de reforco e ajuda em

tempo hébil

Menor possibilidade de refor¢o e ajuda em

tempo habil

Menor risco de erros e falhas

Maior risco de erros e falhas

Monitoramento remoto

Monitoramento por ronda

Mais preciso na detecgio

Mais rapido na coagdo

Durabilidade média de 5 anos

Constante reciclagem (cursos e

treinamentos)

Menor risco técnico (manutengéo)

Maior risco (doengas, faltas,

procedimentos)

Fonte: Leite, 2003

A tecnologia de seguranga eletrénica vem ganhando impulso no mercado brasileiro e

latino-americano. De um lado, equipamentos eletronicos altamente sofisticados e

confiaveis, de outro, o controle de acesso a dados sigilosos inseridos num computador

(Fletcher, 2001).

1.1. Conceitos

Segundo Aurélio Buarque de Holanda: Seguranca é “Estado, qualidade ou condigio de

seguro. Condigo daquele ou daquilo em que se pode confiar”. No Brasil este conceito esta

calcado em trés vértices da seguinte forma:



Evento de risco

Deteccao Acido

Figura 1.1 Triangulo da seguranga eletronica (Lopes Jinior & Souza, 2000)

Evento de risco: é qualquer acontecimento que comprometa ou coloque em risco a

seguranca das pessoas ou do patriménio, também conhecido por sinistro.

Deteccdo: ¢ a forma como o evento sera identificado, por exemplo: através do

monitoramento do ambiente que se quer proteger.

Aciio: é a resposta seguinte a detecgiio e caracterizacio do evento e/ou sinistro’.

Assim, uma definicdo para Seguranca Eletrénica seria: a forma tecnolégica de promover
uma condi¢do ou estado de protegfo. N&o significa porém a eliminagio completa do
“homem da seguranga”, comumente chamado de ‘“vigilante”, mas sim uma

complementacdo do sistema de protecio as pessoas e ao patriménio.

A seguranca eletronica tende a suprir as deficiéncias do homem, n3o o eliminando
totalmente deste triplice sistema, mas tornando-o um coordenador e o principal agente de
resposta em uma contingéncia. Em alguns ambientes como condominios residenciais,
edificios, shoppings, bancos e parques, € necessaria a presenca do “vigilante” como forma
de inibir a agfio de marginais ou trangiiilizar o publico freqiientador. Desta forma, ¢

possivel preservarmos o homem (vigilante) colocando a seguranca eletronica a seu favor.

1.2. Contextualizacio

Nos ultimos anos, a violéncia tem se tornado mais presente em nossas vidas. Segundo

levantamentos, em 2000, 63% dos habitantes da cidade de Sdo Paulo sofreram pelo menos

! Sinistro: “Ocorréncia de prejuizo ou dano (incéndio, roubo etc.) em algum bem segurado.” (Aurélio
Buarque de Holanda Ferreira).



um assalto, furto ou roubo de carro, tentativa e concretizacio de arrombamento, entre

outros.

Uma pesquisa realizada pela Fundagdo Getulio Vargas (FGV) — Rio de Janeiro e

coordenada pelo economista Ib Teixeira, concluiu que (Brasiliano, 2001b):

e 90% dos edificios residenciais de S&o Paulo possuem grades ou qualquer outra

forma de barreira fisica,

e Em 1999, a seguranga piblica juntamente com a seguranga privada investiram

mais de R$ 28 bilhdes, como mostrado na tabela 1.2.

Tabela 1.2 Tabela de Investimento em Seguranca (Piiblica e Privada) em 1999

Tipo de gasto RS (bilhdes)
Presidios 2
Judiciario (aumento de funcionérios) 1
Seguranca estadual — SP 4
Seguranca estadual — RJ | 2
Seguranca estadual — Resto do Brasil 6
Vigilancia privada 6
Seguranca eletrénica, blindagem e barreiras fisicas 7

Total 28

Fonte: Brasiliano, 2001b

e A Febraban investiu, em 1999, R$ 1 bilhfio em seguranga eletr6nica, vigilancia e

barreiras fisicas.

e A inseguranca no Brasil ¢ um dos itens que desestimulam investimentos

produtivos no pais.

Neste contexto, o mercado de seguranca no Brasil apresentou um elevado crescimento a
partir da segunda metade da década de 90, ocasionando uma série de problemas, como cita

(Leite, 2003), um dos especialistas na area:



“A Industria de Seguranga no Rio Grande do Norte encontra-se,
atualmente, inchada, pois muitos comerciantes, com uma excelente viséo
comercial, entretanto pouca ou nenhuma visdo profissional na area de
seguranga, perceberam que este ¢ um ramo de atividade que se encontra
em ascensdo, sendo uma necessidade basica, quase equiparada a
alimentagfo. O Estado conta hoje com mais de 20 empresas que prestam
servigos na area de Seguranca Eletrénica. Com esse nimero, o estado
equipara-se a outros grandes mercados nacionais. Porém,
aproximadamente 50% dessas empresas de seguranga eletrdnica possuem
menos de 3 anos de funcionamento, além de terem, em seus quadros
funcionais, profissionais com baixa ou nenhuma qualificagio técnica

especifica na 4rea € pouca experiéncia no ramo.”

O aumento vertiginoso do nimero de empresas de seguranga eletronica deveu-se a grande
aceitagdo do mercado ao tipo de servigo e ao custo-beneficio oferecido por elas.
Profissionais de venda passaram a assumir o papel do corpo técnico e a equipe técnica
passou a ser formada por pessoas sem qualquer formago especifica na 4rea ou em areas
afins. Isto acarretou uma série de problemas na prestagio do servigo, desde a falta de

informac®es técnicas precisas até instala¢cdes mal dimensionadas.

Durante a pesquisa cientifica para preparagio deste trabalho, notou-se a falta de
informagBes que tratassem de forma técnica-cientifica as questdes envolvendo seguranga
eletrdnica. Pesquisou-se no exterior € em periddicos renomados no meio cientifico, porém
sempre se reportavam a temas como seguranca da informagfo. A literatura encontrada, e
na qual foi baseado o trabalho é, principalmente, de origem latino-americana, onde o

mercado mostra-se bastante dindmico.

1.3. Motivacao

O consumidor residencial de Seguran¢a Eletronica é um consumidor especial.
Diferentemente de outros, sé tem certeza de sua necessidade em proteger-se e proteger seu
patriménio. Desconhece marcas ¢ modelos de equipamentos, precos, e o principal - a

empresa que ird prestar-lhe os servigos. Isto se deve ao fato de que os equipamentos de



seguranca eletrdnica nfo tém uma divulgagio na midia como os eletrodomésticos comuns.

Atuando neste setor, pdde-se notar a fragilidade com que o consumidor de seguranga
eletronica apresenta suas necessidades e expectativas. Na maioria das vezes, as empresas

ndo vio atendé-lo da forma esperada.

Estas empresas surgiram em uma situagdo de nicho mercadolégico e acabaram fornecendo
servicos e equipamentos que nfo eram do seu dominio técnico, utilizando m&io-de-obra

despreparada e muitas vezes sem qualquer formagéo.

Os equipamentos de segurangca eletrénica so aparentemente faceis de manusear ¢ instalar,
porém sempre estdo sujeitos a diversidades ambientais e locais, como por exemplo, a
instalaciio elétrica ja existente no local. Os problemas sofridos pelo consumidor residencial
(como falsos alarmes, falha na comunicagdo de eventos de alarme, queima de
equipamentos entre outros) e enfrentados pelas empresas de seguranga eletrénica teriam
facil solugio se as instalagdes destes equipamentos fossem bem planejadas e

dimensionadas, mas para isso seria necesséario um profissional qualificado para fazé-lo.

No periodo de 2000 a 2003, pdde-se perceber a inexisténcia deste profissional, com
formacdo técnica ou superior, inserido no contexto da seguranca eletrénica € o

desconhecimento deste mercado de trabalho promissor pelos profissionais de Engenharia.
A partir de 2000, com o avango dos sistemas eletrénicos de seguranga, como serd
apresentado nos capitulos seguintes, surgiu a necessidade da presenca deste profissional

nas empresas. Este trabalho foi desenvolvido para ampliar o leque de atuagio do

Engenheiro Eletricista.

1.4. Objetivos

Os objetivos deste trabalho sdo:

1) Apresentar os varios tipos de equipamentos de seguranga eletronica e suas

principais aplicagdes;



2) Apresentar e descrever os sistemas de captacdio de imagens, fazendo um
comparativo entre os tradicionais analdgicos e os contemporaneos digitais;
3) Apresentar e descrever os sistemas de sensoriamento de presenca;

4) Apresentar um estudo de caso através de uma instala¢fo residencial tipica.

1.5. Organizacio do Trabalho

O trabalho, apresentado a seguir, trata da pesquisa e do estudo das especifica¢des técnicas
dos equipamentos de seguranga eletronica disponiveis no mercado. Procurou-se organizar
as informagdes coletadas, de forma a gerar padrdes para a instalacdo desses equipamentos,

a fim de elaborar um projeto de seguranca eletronica com o menor risco de falha.

No capitulo 2 serdo apresentados os diversos tipos de equipamentos que compdem a
chamada seguranga eletrénica, desde as novas tecnologias biométricas até as tradicionais

cercas elétricas.
Nos capitulos 3 e 4 serfio abordados dois tipos de equipamentos de monitoramento:

e Os Circuitos Fechados de Televisdo (CFTV’s). Nestes sistemas serfio estudados as
cameras e os acessorios que os compdem. A abordagem sera do ponto de vista dos

equipamentos analégicos, mas sera feita uma comparac¢fo com os digitais.

o Os sensores de alarme. Serfo estudados: sensores AIR (active infrared) para area
externa, sensores PIR (passive infrared) para areas internas e centrais de

monitoramento.

No capitulo 5 sera apresentado um estudo de instalagfio residencial tipica, mostrando o
posicionamento dos equipamentos CFTV, sensores de alarme e¢ uma planta com a

integracdo dos dois sistemas.



2. SISTEMAS DE SEGURANCA ELETRONICA

Cada vez mais residéncias, condominios residenciais, empresas de médio e grande porte,
bem como orgdos publicos, aprimoram sua seguranca interna e/ou corporativa com a
implementa¢do de equipamentos e sistemas elétricos, eletrénicos e mecanicos de seguranca

(Introduction, 2003).

O conceito de seguranga, na era da informatica, assume cada vez mais aspectos de alta
tecnologia, diminuindo ou até eliminando, a necessidade da intervengéo do homem quando

da ocorréncia de alarmes ou eventos anormais.

“Um sistema eletrénico de seguran¢a é um conjunto de elementos técnicos
destinados a advertir, in loco ou a distancia, qualquer evento que possa
acarretar risco para vidas, bens ou continuidade das atividades” (Lopes Junior

& Souza, 2000).

Atualmente a seguranca eletronica é evidenciada principalmente pelos servigos e sistemas
que seguem relacionados. Neste capitulo sera feita uma exposicéo geral sobre eles, nos

capitulos seguintes os mesmos serdo detalhados.

Para que se entenda melhor onde os sistemas estardo ligados, sdo apresentados os servigos

em Seguranca Eletronica e, em seguida, os sistemas de Seguranga Eletronica.



2.1. Servicos em Seguranca Eletronica

Os servigos em seguranga eletrdnica s3o prestados por empresas especializadas através de

Centrais de Monitoramento 24h (Protecdo, 2004).

Consistem em supervisionar, da sede da empresa, os sistemas eletrénicos de seguran¢a

implantados no cliente.

As centrais de monitoramento sdo geralmente compostas por equipamentos especificos
para monitoramento localizados na sede da empresa, central de alarme e sensores
instalados nos clientes, além de, unidades de apoio com pessoal devidamente treinado para
dar o suporte em caso de alguma ocorréncia (ver figura 2.1). As Empresas de Seguranca
Eletrénica (E.S.E) tém condigdes de identificar, com precis@o, tudo o que se passa no

cliente.

Figura 2.1 Central de monitoramento 24h (Master Security, 2004)

De posse das informagdes recebidas pela central de monitoramento, e em conformidade
com as instru¢des do cliente, a empresa enviard ao local uma equipe de apoio,
especialmente mantida e posicionada para este fim, além de acionar os érgos necessarios:

Policia, Corpo de Bombeiros e/ou Servigo Médico.

O sistema empregado em uma Central de Monitoramento (totalmente informatizada) tem
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capacidade para controlar aproximadamente 5000 (cinco mil) centrais de alarme,
gerenciando ocorréncias, providéncias, agdes e emitindo relatérios de forma a promover o

necessario ‘feedback’ do atendimento prestado ao cliente.

2.2. Sistemas de Seguranca Eletronica

Os sistemas de seguranga eletronica podem ser constituidos por:

Terminal de Alarme (ou Central de Alarme): E o cérebro do sistema de seguranga,
centralizando todos os comandos, informagdes e operagdes. A central de alarme (instalada
nas dependéncias do cliente) permite o acompanhamento dos sensores, com supervisdo
automatica periddica de perfeito funcionamento. A supervisdo permite detectar, em tempo
real, falhas ou sabotagem no equipamento, ensejando seu reparo ou substituicdo. Ele
recebe as informagBes provenientes de alarmes e equipamentos de seguranca instalados no
imdvel; processa toda a programacgo solicitada; autodetecta possiveis problemas com o
sistema e envia sinais de alarme para a Central de Monitoramento na empresa

monitoradora (Leite, 2001).

Sensores de Presenca (ou Detectores de Presenca ou Sensores Eletromicos): Visam
detectar a presenga de intrusos no local protegido, informando o evento ao Terminal de
Alarme que ird se comunicar com a Central de Monitoramento. Os sensores de presenga se

apresentam em varios tipos, modelos e com aplica¢des diferentes. Os principais tipos sdo:

e Infravermelhos ativos: Compostos de uma unidade transmissora e outra receptora.

Quando seus feixes sdo interrompidos, o sistema é acionado (Leite, 2001).

e Infravermelhos passivos: Sensores, com alta tecnologia, desenvolvidos para
detectar movimento interno no local protegido. Fazem a detecg¢@o volumétrica do

ambiente onde estdo instalados (Leite, 2001).

Detector de quebra de vidro: Identifica, com precisdo, a quebra de vidros, portas e

janelas, acionando a central de alarme (Leite, 2001).
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Sensores de abertura: Sdo sensores magnéticos, aparentes ou embutidos, que detectam a

abertura de portas e janelas (Leite, 2001).

Tecnologia Biométrica: A palavra biométrica, originaria do grego, ¢ a unido das palavras
Bios (vida) e Métron (medida), significando “Medida da vida”. A tecnologia Biométrica,
bastante utilizada no controle de acesso, ¢ o reconhecimento automatico do individuo
através de suas caracteristicas fisicas ou comportamentais. As caracteristicas fisicas podem
ser: impressdo digital, face, iris, retina, geometria da méo, DNA e outras. As caracteristicas
comportamentais podem ser: dinamica da assinatura, dindmica da digitagio,
reconhecimento pela voz, reconhecimento pelo movimento e outras (Caruso, 2001; Hsu e

Young, 2001; Teixeira, 2001; Yagi, 2001a; Yagi, 2001b).

Cercas Elétricas (ou de Choques Pulsativos): Protegem o perimetro de um imével contra
eventual tentativa de invas3io. Caso os fios sejam cortados, o alarme sera acionado,
podendo se comunicar com o Terminal de Alarme e conseqiientemente a4 Central de

Monitoramento, informando o evento (Leite, 2001).

Botdo de Panico (Acionamento de Emergéncia): Sfo dispositivos de emergéncia
instalados em locais estratégicos ou remotos, devendo ficar de posse do vigilante.
Acionando este bot#o, o sinal do disparo sera enviado a Central de Monitoramento, através
do Terminal de Alarme, que tomara as providéncias previamente estabelecidas, como por

exemplo o envio de uma viatura de apoio ao local (Leite, 2001).

Dispositivos de Ronda Eletronica em Tempo Real: Trata-se de um conjunto de
dispositivos programados para se comunicar com a Central de Monitoramento dentro de
intervalos de tempo definidos e escolhidos previamente pelo cliente. O vigilante efetua a
ronda no circuito pré-definido, tocando os dispositivos identificadores que sio
denominados buttons, utilizando um bastio de coleta de dados. Terminado o ciclo de
ronda, os dados coletados sdo descarregados em uma Estagio Remota especificamente
designada, que enviard a informagdo “Ronda OK” para os computadores da Central de
Monitoramento através de linha telefonica ndo-privativa, sem posterior interferéncia do
vigilante. Este sistema permite o acompanhamento em tempo real de todas as rondas dos

vigilantes.
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A auséncia desta comunicacio dentro do intervalo de tempo determinado ensejard a
imediata geracdo de um alarme, que fara iniciar todo o processo de atendimento
anteriormente acertado com o cliente. Periodicamente ¢ gerado, pela Central de
Monitoramento, um relatério de atendimento, informando as ocorréncias (caso tenham
existido), providéncias tomadas e resultado da operagdo (lista de horarios em que foram

efetivadas as rondas). Os equipamentos utilizados na Ronda Eletronica séo :

o Pen’s: Dispositivos eletrdnicos em forma de bastdo responsavel pela coleta,
armazenamento e transporte de dados obtidos junto aos Buttons. O Pen possui um
corpo metélico de alta resisténcia, sem pegas madveis e resistentes a fortes impactos.
E imune a campos eletromagnéticos, a temperaturas elevadas, a umidade e sua

principal caracteristica € a simplicidade no manuseio.

e Buttons: Micro-circuitos encapsulados em aco inoxidavel com codigo digital
gravado a laser e imune a defeitos de origem externa. Gravados através de um
sistema de interface e software especificos e instalados nos locais onde os controles

deverdo ser feitos. Os Buttons oferecem flexibilidade e tem vérias aplicagdes.

Circunito Fechado de Televisdo (CFTV): Visa monitorar, em tempo real ou néo, pontos
vulneraveis, através de imagens. Possibilita ainda, recorrer posteriormente as imagens
como prova documental. O Sistema de CFTV ¢é composto de dispositivos capazes de
assegurar o sensoriamento de dreas internas e externas, em Real Time, dando resposta
imediata as inumeras ddvidas oriundas de situa¢8es onde o olho humano ¢ impossibilitado
de atuar. E direcionado para quaisquer situages onde se exige rigoroso controle de acesso
de pessoal e material, bem como vigilancia de ambientes sem a presenga humana. E
importante salientar que o sistema ¢ versatil e modular, possibilitando com isto, up-grades
futuros e integracdio com outras tecnologias compativeis da area de seguranga. O mercado

disponibiliza véarios equipamentos para compor um Circuito Fechado de Televisdo, sendo

0s mais utilizados:

e Cameras: O uso destas cAmeras encontra-se amplamente difundido em aplicagdes
de seguranca, em decorréncia de apresentar 6timo desempenho e qualidade da

imagem capturada.
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Lentes: Sdo acessorios bastante importantes nas cAmeras, pois sdo elas que fazem a
captagio da luz e a convergem em imagens que serdio vistas posteriormente.
Existem varios tipos de lentes para os varios ambientes. Em ambientes externos
geralmente s3o usadas lentes auto-iris. Em ambientes internos sio mais utilizadas
as lentes fixas. Outro aspecto que diz respeito as lentes, € a distincia focal. Em
termos simples, quanto menor for a distancia focal, maior a area (tanto vertical
quanto horizontal) observada. Decorre dai que os objetos observados aparecerio
menores na tela do monitor. A reciproca é verdadeira. Assim, uma maior distancia
focal oferecera uma menor area de observaco, com objetos observados aparecendo

maiores na tela do monitor.

Monitores: Existem monitores profissionais € ndo profissionais.O uso de monitores
profissionais garante uma utilizagio prolongada sob severas condigbes de
exigéncias. S0 encontrados monitores a Cores e Preto e Branco e em varios

tamanhos de acordo com a aplicag&o.

Video Time-Lapse: Um video-cassete Time-Lapse é um dispositivo de gravagio
que, 4 semelhanga do equipamento doméstico, permite a gravagdo de imagens. A
diferenca basica reside no modo de gravagio ou, em outras palavras, no tempo de

gravagio possivel em uma tinica fita comercial de formato VHS.

Divisores de tela: Conhecidos genericamente como Quad, sdo equipamentos que
recebem a imagem de até 8 cAmeras e as enderegam a um tinico monitor, dividindo
a tela do monitor em tantos quadros quantos sejam necessarios para a perfeita
observagio do parque de cameras instalado. Durante a visualiza¢éo em tempo real,
permitem a sele¢do de uma determinada cimera de forma que ocupe toda a tela,
para verificar a cena com maiores detalhes. Acoplados a um Video-Cassete Time-
Lapse, permitem o registro, bem como a recuperago postérior, de forma total, de

todas as imagens geradas.

Multiplexador de sinal de video: E um dispositivo conectado &s cémeras,
geralmente utilizado quando existem mais de 8 cameras no ambiente observado.

Apresenta-se em Preto e Branco (PB) ou em Cores (Color), com capacidade de
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receber imagens de até 16 cimeras, distribuindo-as para um ou mais monitores e
dividindo a(s) tela(s) do(s) monitor(es) em tantos quadros quantos sejam
necessarios para a perfeita observaciio de todo o parque de cameras instalado.
Acoplado a um Video-Cassete Time-Lapse, permite o registro, bem como a
recuperacio posterior, de forma total ou seletiva, de todas as caracteristicas acima,

com capacidade de visualizagio de até (dezesseis) cameras simultaneamente.

2.3. Integracio de Sistemas — Intercomunicaciio x Interacio

Existem diferentes definigdes de integragdo de sistemas, mas a maioria delas trata da
composi¢io de um novo todo a partir de componentes que podem existir individualmente.
A matéria-prima com a qual a Seguranga Eletronica trabalha em um processo de integragio
sdo0 equipamentos que em si mesmos compdem um todo e que podem existir € cumprir
suas fungBes sem a necessidade de estarem associados a outros equipamentos. Uma
verdadeira integragdo terd como resultado novas fungdes que ndo existiriam sem ela
(Espinosa, 2003).

Na industria da seguranca, esses equipamentos individuais sfo diferentes sistemas
desenhados para satisfazer parte das necessidades de seguranga e automagio: detec¢do de
quebra de vidro, controle de acesso, circuito fechado de televisdo, monitoramento de
sistemas de alarme etc. O todo resultante, ao integrar estes sistemas individuais, sera um

Sistema Integrado de Seguranca (Espinosa, 2003).

E muito importante ter conhecidas as fungdes inerentes ao todo resultante e a cada um dos
elementos individuais. Além disso, ter em mente as fungdes dos equipamentos originais e

as funcdes resultantes da integragéo.

Existem dois conceitos centrais associados com a integragdo de sistemas:
intercomunicacgfio e interagdo. A intercomunicagdo permite intercambiar informagio entre
os sistemas. A interacfio permite executar agdes que envolvam equipamentos de diferentes
sistemas e que se baseiem na informagdio proveniente de qualquer um deles. A
intercomunicagfio estd muito relacionada a protocolos de comunicagdio. A interagdo se

associa a légica de funcionamento de cada sistema (Espinosa, 2003).
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Quando integramos sistemas, devemos resolver a intercomunicagéo e definir a interagéo. A
integraciio é um processo mediante o qual intercomunicam-se diferentes sistemas para
obter sua interacdo. Nem sempre dois sistemas que se comunicam entre si estdo integrados.

A intercomunicacio sem interagdo ndo é integragdo (Espinosa, 2003).

O ponto de partida para a integragfo é a defini¢do de necessidades e o estabelecimento de
um objetivo na forma de uma lista de fun¢des adicionais requeridas. Uma descrigdo clara
de cada uma destas funcdes deixarda de fora qualquer possibilidade de conflito. Um
procedimento operacional, uma seqiiéncia de a¢des, uma descrigdo do que se espera que o
sistema responda, deve ser um documento claramente redigido e que possa ser entendido

por qualquer pessoa (Espinosa, 2003).

Para resolver a intercomunicagfo, contamos com elementos como interfaces, protocolos
abertos ou uma simples saida de relé. A uma maior intercomunica¢do corresponde uma

maior possibilidade de interagéo.

Concluindo, o objetivo da integragiio é obter um conjunto de fungdes novas que néo seriam

conseguidas individualmente.

2.4. Cuidados na Escolha da Empresa de Seguranca Eletronica

Tempo no mercado e tamanho da empresa ndo sio garantias de um bom atendimento e
prestagdio satisfatéria de servigo. O melhor, para o consumidor inexperiente, serd a
realizacdo de pesquisa, junto aos consumidores que utilizam desses sistemas ou servigos,
em suas residéncias ou local de trabalho, para saber o nivel de satisfagéo, de cada um, em

relaciio a sua escolha (Vega, 2001; Find, 2003).

A seguir, sdo apresentados alguns indicadores, que ndo s3o decisivos, mas que ajudar@o o
consumidor residencial, a tomar uma decisdo mais acertada, na hora de escolher uma

empresa de Seguranca Eletronica (Leite, 2003; Vega, 2001):

o Lista de alguns clientes, de preferéncia da mesma localidade onde se deseja

implantar o sistema de seguranga;
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e Quem sdo os profissionais de seguranca da empresa, suas formagdes e quanto tempo

de experiéncia eles tém;

e Quais as marcas dos equipamentos e se sdo reconhecidos por selos de qualidade

nacionais e internacionais como ISO 9000, INMETRO, UL e ULC?;

e Quem ¢é o Engenheiro Técnico Responsavel da empresa, € se a mesma encontra-se
cadastrada no Orgio fiscalizador do Estado (CREA - Conselho Regional de
Engenharia e Arquitetura). E a esse 6rgio, que o consumidor ir4 recorrer, em caso de
problemas técnicos provenientes de uma ma instalacio e/ou danos provenientes dela.

Caso a empresa nfo tenha esse profissional, vale a pena procurar alguma que o tenha.

Toda essa preocupagio, antes de decidir-se por uma empresa de seguranga eletronica, é de
fundamental importancia para o consumidor, porque a mesma tecnologia geradora de
conforto e seguranca, se mal-empregada e gerenciada, poderd gerar também danos,

prejuizos e desconforto para o consumidor.

-

? UL (Underwriters Laboratories Inc), ULC (underwriters Laboratories of Canadd): Laboratorios
especializados em certificagiio de produtos.
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3. CIRCUITO FECHADO DE TELEVISAO (CFTV)

As imagens em movimento sempre foram um mistério para o homem desde a antiguidade.
Com a evolugdo biol6gica, o homem adquiriu uma caracteristica que é de vital importéncia
para compreender como as imagens se movimentam e sdo vistas pelos olhos humanos e,
conseqiientemente, pelos circuitos eletrdnicos das cameras de video: a persisténcia
retiniana é uma forma de captar os movimentos. Toda a imagem, antes de ser apagada pelo

cérebro, permanece ainda 1/10 de segundo guardada nele (Muybridge, 2003).

A camera de video é eletronicamente o olho do homem e se comporta como ele.
Analisando a fisiologia do olho encontramos varios mecanismos que as cimeras imitam: a

pupila, a cornea, o humor aquoso, os cones e bastonetes (Muybridge, 2003).

Cada vez mais utilizados, os circuitos fechados de televisio (CFTV) tornaram-se itens
basicos em grande parte dos sistemas de seguranga e, junto com os sistemas de alarme, sdo

os maiores responsaveis pelo crescimento do setor de seguranca eletrénica.

Para implementar um sistema de CFTV ¢ necessério estudar com profundidade todos e
cada um dos detalhes dos locais que se deseja vigiar: o nivel de luminosidade, as distancias
e 0s objetivos a serem atingidos e outros fatores que permitam determinar a sensibilidade,
as lentes e as caracteristicas adequadas dos sistemas que formardo parte da solugdo que se

propde ao cliente (Medeiros, 2003a).
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3.1. Funcionamento de CFTV’s

As partes basicas de um sistema de CFTV sdo mostradas na figura 3.1.

Cameras
Micro-cameras Seletores
EZ?;Z de Protego Meio de transmissdo Quad Monitores
; | B Codificadores B Multiplexador B
Pan Tilt Decodificadores Distribuidores Gravadores Time-lapse
Lentes Protetores Periféricos auxiliares
Suportes

Outros dispositivos

Figura 3.1 Fluxo de funcionamento de um sistema de CFTV (Caruso, 2000a)

3.1.1. Cameras

A camera, que também ¢ chamada camera convencional, ¢ um equipamento eletrdnico
composto por um sensor de imagem, que converte uma informacdo (luz) da cena em
imagem na forma de sinal de video (a figura 3.2 apresenta uma foto ilustrativa de uma
camera). Os circuitos eletrdnicos incluem adequagdo das tensdes, captura da imagem € o
processamento da mesma. As cimeras permitem que sejam acopladas a elas lentes auto-iris

para uso externo e lentes zoom, para a aproximagéo de imagens (Caruso, 2000a).

Figura 3.2 Foto ilustrativa de uma cimera (Creupi, 2004)

Para entender como funcionam as cameras, sdo apresentadas abaixo suas principais

caracteristicas e componentes:

o Charging Coupling Device (CCD): ¢ um sensor de imagens. De acordo com o

nimero de elementos deste sensor, a area de captacdo da imagem serd maior ou
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menor, como ilustra a figura 3.3.

Toda cAmera modema utiliza um elemento sensitivo monolitico de alta tecnologia, o
CCD, que ndo apresenta desgaste como nas cameras antigas que usavam uma

espécie de valvula (vidicom).

Existem varios meios para classificar a qualidade do elemento CCD, como por
exemplo o numero de pixel’s (pixel é o equivalente ao menor ponto de uma
fotografia). Este numero fornece uma idéia da resolu¢fio que a imagem apresentara,
por exemplo: uma cmera com um elemento CCD de 1/2” e com mesmo numero de
pixels que outra com o elemento de 1/3” terd uma melhor resolugdo (Glossario,
2004).

Figura 3.3 Foto ilustrativa dos tamanhos de CCD de uma cimera

A qualidade deste elemento é fundamental para a qualidade final da imagem.
Entretanto, na prética, é mais comum se referir ao resultado final em termos do
numero de linhas que a cAmera apresenta (isto porque a imagem de video é composta
de véarias linhas que ao serem tracadas no tubo da TV nos ddo a impressdo de uma

unica imagem).

e Tipos de lentes que sdo aceitas pelas cAmeras: lentes com iris fixa, iris manual e

auto-iris.

e Sensibilidade da cAmera (parimetro medido em lux; 1 lux = luz de 1 vela): define a
quantidade minima de luz necessria para garantir uma qualidade de imagem

aceitavel. Podem variar de 0,05lux a 2lux.
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o Formato: refere-se ao tamanho do elemento (CCD) que ird captar a imagem. As
dimensdes do dispositivo de imagem CCD podem ser dadas em polegadas ou

especificadas por suas medidas em milimetros, como na tabela 3.1.

Tabela 3.1 Dimensionais dos dispositivos de imagem CCD (valores médios em polegadas e milimetros)

CCD da
cidmera 1” 2/3n 1/2” 1/3” 1/ 3

Area do
CcCch

Horizontal | 12,700mm | 8,800mm | 6,600mm | 4,800mm | 3,200mm

Vertical 9,525mm | 6,600mm | 4,800mm | 3,600mm | 2,400mm
Fonte: Nobre, 2000

e Resolucdio (pardmetro medido em niimero de linhas horizontais): quanto maior o

numero de linhas horizontais, melhor a qualidade da imagem.

e Sincronismo vertical: as cAmeras alimentadas com corrente alternada (CA) possuem

ajuste de fase para evitar que a imagem fique rolando no monitor.

o Back Light Compesation (BLC): a compensac¢io de luz de fundo ajusta o nivel de
luminosidade do objeto focado, compensando uma eventual fonte de luz atras deste

objeto e evitando que a imagem focalizada fique escura.

o Electronic Sensitivity Control: permite que a camera faga compensagio de luz sem o
uso de lentes especiais. Essa compensagio eletronica ndo funciona em locais muito
claros (acima de 16.000 lux). A iluminagfo minima exigida pelos equipamentos € de

0,051ux para cameras PB e 2 lux para cameras Color.

3.1.2. Micro-cameras

As micro-cameras possuem os mesmos principios de funcionamento das cdmeras. Como as
micro-cimeras ndo permitem outra técnica, a nfio ser a da iris eletrdnica, ndo ¢
recomendavel o seu uso para aplicagBes externas, onde a incidéncia solar € grande,
limitando sua utilizacdo somente a uso interno (Caruso, 2000a). A figura 3.4 apresenta uma

foto ilustrativa de uma micro-camera.
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Figura 3.4 Foto ilustrativa de uma micro-cimera (Creupi, 2004)

As micro-cdmeras sdo muito utilizadas em locais onde devem estar ocultas ou com pouco
espago, como em elevadores. J4 vém com lentes entre 2,5mm e 8mm de abertura podendo

ser trocadas (como sera visto mais adiante).

3.1.3. Como escolher entre o uso de cimeras e micro-cimeras

Nio existe um modelo de cAmera ou micro-camera que seja bom para qualquer aplicagio.

A escolha resume-se a analise de custo x beneficio x necessidade (Souza, 2004).

Assim como as cameras, as micro-cimeras também podem ter as suas lentes trocadas,
porém a quantidade de lentes disponiveis para micro-cAmeras é bastante escassa se
comparada ao numero de opgdes existentes para as cimeras. Normalmente as micro-
cameras sfo mais faceis de instalar ou substituir e custam bem menos que as cimeras

convencionais, pois estas requerem a escolha e a aquisi¢do da lente separadamente.

Na tabela 3.2 ¢ apresentado um resumo das vantagens de cada uma delas. Na linha
“GERAL” apresentam-se as considera¢gdes que sdo comuns (i.e. aplicam-se sempre) e na
linha “EXTRA” apresentam-se vantagens em condi¢des especiais (i.e. dependem de

recursos a serem agregados) (Souza, 2004).
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Tabela 3.2 Comparacio entre micro-cimeras e cimeras convencionais

Micro-Cimeras Céameras Convencionais

Mais economicas (PB aprox. US$ 50 - Color

aprox. US$ 100).
GERAL PB sem lente varia de US$ 100 a USS 400)*

[Facil instalagdo - Facil substituicio.
(Color sem lente varia de US$ 150 a US$ 800)*

[Podem receber diferentes lentes.

J4a sdo fornecidas com as lentes.

odelos com altissima resolucio e sensibilidade.
E:/;odelos que possuem ajuste de compensacio de luz
EXTRA de fundo.
Podem receber lente com iris automatica (obturador

comandado) e lentes com zoom.

* Custos de importagio

Fonte: Souza, 2004

Na pratica, o desempenho das cameras convencionais de baixo custo (com CCD 1/3”), sem
recursos extras, ¢ idéntica a das micro-cameras de boa qualidade (também com CCD 1/37),
com a agravante de serem ligeiramente mais caras devido a necessidade do uso da lente.
Justifica-se o seu uso apenas para o caso de serem necessdrias lentes especiais ou quando o
ambiente requer o uso de iris automatica pela lente (ambiente com grande variagio de

luminosidade).

Um ponto a ser observado com cuidado diz respeito a precisfo das especificagdes que
alguns fabricantes apregoam. Devido a dificuldade técnica do leigo em comprovar as
especificacdes alegadas pelos vendedores de Seguranca Eletronica, se torna facil dizer que
uma camera tem um certo numero de linhas de defini¢do ou sensibilidade, quando na

realidade tais informagdes podem ter sido extremamente exageradas ou enganosas.
E importante ter em mente as seguintes consideragdes finais (Souza, 2004):

e Todas as cameras requerem fontes de alimentagdo de boa qualidade e especificas
(fabricantes tradicionais).

e Muitas marcas de cameras sdo equivalentes entre si. Um bom profissional sabe bem
esta equivaléncia e podera orientar seu cliente para a melhor relagéio custo/beneficio.

e N&o adianta o uso da melhor cimera disponivel se a sua instalagdo, o seu cabo e

ajustes ndo forem adequados.
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3.1.4. Fontes

Todo equipamento eletrdnico necessita de uma fonte de alimentacdo especifica para que o
aparelho funcione adequadamente, sejam eles: cimeras/micro-cimeras, Quad, Time-lapse
etc. Alguns equipamentos ja possuem internamente suas fontes, outros tém suas fontes

externas devido 4 falta de espago ou por defini¢@o de projeto (Caruso, 2000a).

3.1.5. Caixas de protecio

As caixas de protegdio sdo utilizadas para proteger as cAmeras/micro-cimeras e fontes
contra vandalismo e intempéries (a figura 3.5 apresenta uma foto ilustrativa de uma caixa
de protegdo) (Caruso, 2000a). Existem caixas para uso interno e externo em diferentes

tamanhos e modelos, dependendo da aplicagéo e necessidade estética de cada local.

Figura 3.5 Foto ilustrativa de uma caixa de prote¢io para cimeras (Creupi, 2004)

3.1.6. Pan Tilt (PT)

O Pan Tilt permite que a cdmera se movimente (horizontal “Pan”, vertical “Tilt”)
automaticamente ou através do comando do operador. Este recurso ¢ utilizado em galpSes
onde niio ha a necessidade de se observar um ponto fixo. Através do Pan Tilt é possivel um

monitoramento de 360° do ambiente (Caruso, 2000a).

3.1.7. Monitores

Sdo os componentes finais do sistema, podendo ser preto e branco (PB) ou colorido

(Color), de acordo com o sistema de cimeras utilizado. A figura 3.6 apresenta uma foto



-24 -

ilustrativa de um monitor. O nimero de linhas que eles possuem determina a qualidade € a

defini¢c@o da imagem. Esta defini¢fo estd ligada diretamente a escolha das cimeras.

Figura 3.6 Foto ilustrativa de um meonitor (Creupi, 2004)

Existem alguns periféricos auxiliares que sdo acoplados aos monitores € podem auxiliar no

monitoramento. Sfo eles:

e Distribuidores de video’: sdo usados quando a imagem precisa ser levada para mais

de um monitor e para que haja um perfeito casamento de impedancias®.

e Segqiienciadores ou seletores de imagens: sdo usados para sequenciar os sinais de
mais de uma cdmera em um mesmo monitor. Podem ser manuais ou automaticos. Os
seqiienciadores permitem que as imagens do monitor sejam alternadas na tela
(seqiiéncia em tela cheia), visualizando-as uma a uma. Podem ser encontrados nos
modelos: 4x1, 4x2, 8x1, 8x2 e 10x2. O primeiro nimero indica a quantidade de
cameras cujas imagens serfio alternadas na tela do monitor através de janelas. O
segundo nimero indica a quantidade de equipamentos que podem ser acoplados ao

‘

seletor. Exemplo:

(Caruso, 2000a).

..x 2” um monitor e um video Time-lapse ou dois monitores

o Amplificador de video: usado quando a distincia entre a camera e o monitor for

maior que 300m (dependendo do tipo de cidmera). Deve ser instalado junto a camera.

e Equalizador de video: E usado quando a distancia entre a camera e o monitor for

3 Video ¢ o conjunto de imagens que sera exibido através de um monitor.
* Casamento de impedéncias ¢ o resultado de impedancias de saida, descida (cabo) e entrada iguais. Neste
caso sua importdncia est na transmissiio de imagens sem perda da qualidade (Transmissdo de sinais, 2004).
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maior que 1000m. Deve ser instalado junto ao monitor, pois se trata de um

amplificador e equalizador (filtrando interferéncias) em um mesmo dispositivo.

Time-Lapse (Gravador de video): equipamento usado para gravar as imagens de
video das cAmeras (a figura 3.7 apresenta uma foto ilustrativa de um video Time-
lapse). Possui capacidade para gravar um numero elevado de horas. Em uma fita de

2h ¢ possivel gravar até 960h (resolugio: 240 linhas — color € 300 linhas — PB). E

O~

necessario ressaltar que a gravacdo, nos modos de longa duragdo — 960h, ndo

D~

continua, sou seja, ndo ¢ em “Tempo Real”. Isto significa que a imagem
armazenada em “quadros”, cujo intervalo varia conforme a duragfo. Quanto maior
ela for, maior serd o intervalo entre quadros (FPS - frames por segundo). Esta
caracteristica, embora indesejavel para utilizagdo doméstica, ¢ altamente
recomendavel para aplicacdes de seguranca, onde a area a ser observada sofre poucas

altera¢des no decorrer do tempo (Caruso, 2000a).

Figura 3.7 Foto ilustrativa de um video gravador “Time-Lapse” (Creupi, 2004)

Todos os videos Time-Lapse contam com recursos incorporados de gerador de
caracteres para registro de data e hora, possibilitando a procura de imagens
especificas em um intervalo de tempo conhecido. Atualmente, j4 existem outros
métodos de armazenamento de imagens (disco rigido, CD, disquetes com alta

capacidade, pen drives).

Quad: equipamento capaz de dividir o monitor e visualizar até 4 imagens (de
cameras diferentes) ao mesmo tempo (a figura 3.8 apresenta uma foto ilustrativa de
um Quad). Pode também sequenciar e mostrar as imagens selecionadas em tela
cheia. Ao gravar as imagens do Quad, o Time-lapse ird reproduzir exatamente as 4

imagens (Caruso, 2000a).
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Figura 3.8 Foto ilustrativa de um “Quad” (Creupi, 2004)

e Duoquad ou duploquad: permite a entrada de 8 cameras, dividindo a tela do monitor
em quatro imagens, quad A e quad B, a serem visualizadas ao mesmo tempo,
alternando-as de acordo com o tempo programado, porém perde-se por alguns
segundos a imagem que fica na espera. A figura 3.9 apresenta uma foto ilustrativa de

um Duoquad (Caruso, 2000a).

Figura 3.9 Foto ilustrativa de um “DuoQuad” (Security House, 2004)

e Multiplexador de imagens: equipamento desenvolvido para receber até 16 cameras
permitindo a visualizag8o e conseqiientemente a gravagéo de varias imagens em um
mesmo monitor através de um processo de multiplexagem de sinais (a figura 3.10

apresenta uma foto ilustrativa de um multiplexador).

' OngH Dana B

Figura 3.10 Foto ilustrativa de um multiplexador (Creupi, 2004)

Existem modelos que sdo denominados simplex (onde as imagens que estdo sendo
visualizadas no monitor sio exatamente as que estfio sendo gravadas no Time-Lapse)
ou duplex (permitem que mesmo durante a reprodugdo de uma gravagdo seja
possivel continuar gravando normalmente). Geralmente os multiplex possuem duas

saidas para monitor, sendo que (Caruso, 2000a):
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o Monitor 1-> mostra as imagens gravadas, podendo assim, dividir a tela em
4,9 ou 16 quadros, além de mostrar a imagem de uma camera em tela cheia
ou sequenciar as imagens.

o Monitor 2 -> mostra as imagens em tempo real, tela cheia ou

seqiiencialmente.

Os multiplexadores funcionam como seqiienciadores de altissima velocidade,

gravando uma camera apds a outra. Possuem dois modos de gravagio:

o Field - reproduz a gravagdo com a metade da resolugo original,
o Frame -> areprodugdo da imagem gravada serd completa, porém exige um

tempo maior entre as gravagdes de cada cAmera.
Os multiplexadores trabalham de duas maneiras:

o Exclusive mode: divide em partes iguais o tempo de observagdo das
cameras com movimentos ativos (Pan-Tilt) e das cameras sem movimento,
o Interleaving mode: intercala as cAmeras com movimento ativo (Pan-Tilt)

apds as cAmeras sem movimento.

o Event Recorder: grava 4udio e video. Liga automaticamente apés um evento de
alarme, gravando durante um tempo programado. Grava até Sh ou 540 eventos em

fita normal. N#o tem atraso de ativagfo na hora de gravar.

3.1.8. Lentes

Propriedades

A funcdo basica da lente é formar imagens com a coleta de luz emitida por um objeto em
determinada cena e convergi-la para um determinado dispositivo de imagem da cémera
(CCD, tubo de imagem etc.), como. pode ser visto ha figura 3.11 (Nobre, 2000; Lentes,
2004). Um raio de luz que passe pelo centro da lente mantém sua diregéo original, mas um
raio que passe por qualquer outro 1ugar ¢ desviado. Este desvio aumenta de acordo com a

distancia do centro da lente ao ponto em que o raio toca a lente.
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Imagem formada no
dispositivo de imagem

o<ﬁ

Lentes

Luz incidente

Figura 3.11 Formacgfio da imagem através do uso de lentes (Nobre, 2000)

O espectro eletromagnético’: as ondas eletromagnéticas podem ser definidas por seu
comprimento de onda. Quanto menor o comprimento de onda, para uma mesma amplitude,
maior a energia associada. O espectro que ¢ visivel pelo olho humano tem um
comprimento de onda que estd na faixa compreendida entre 400nm e 700nm (nanémetros),
dentro da escala do espectro eletromagnético, como podemos ver na tabela 3.3 (Bertulani,

2004).

Tabela 3.3 Espectro de ondas eletromagnéticas em ordem crescente de comprimento de onda

Espectro eletromagnético Comprimento de onda
Raios Gama Entre 0.0001nm e 0.1nm
Raios X Entre 0.01nm e 100nm
Ultravioleta Entre 6nm e 380nm
Luz visivel — Violeta Entre 380nm e 430nm
Luz visivel — Azul Entre 430nm e 470nm
Luz visivel — Azul esverdeado | Entre 470nm e 500nm
Luz visivel — Verde Entre 500nm e 560nm
Luz visivel — Amarelo Entre 560nm e 600nm
Luz visivel — Laranja Entre 600nm e 640nm
Luz visivel — Vermelho claro Entre 640nm e 710nm
Luz visivel — Vermelho escuro | Entre 710nm e 780nm
Infravermelho Entre 780nm e 1 mm (milimetro)
Microondas Entre 1mm e 30cm (centimetro)
Ondas de radio, TV, radar Entre lmm e 60km (quilometro)

Fonte: Geocities, 2004

No mercado podem ser encontradas lentes que transmitem todo o espectro visivel

> Raios Gama, Raios X, Ultravioleta, Luz visivel, Infravermelho, Microondas e Ondas de Radio e TV sido
ondas eletromagnéticas definidas como vibragdes de campos magnéticos e elétricos que se propagam atraves
do espaco (Geocities, 2004).
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(transmite todas as cores) com boa eficiéncia, lentes que sio proprias para a transmiss@o do
infravermelho, do ultravioleta ou para determinado comprimento de onda
(monocrométicas). Essas lentes tém vérias finalidades, sendo usadas em maquinas
fotograficas para fotos especificas, filmagens com efeito, visualizagdo noturna e no proprio

sistema de CFTV.

O campo de observa¢fo: o ser humano tem um campo fixo de monitoragdo/observagéo
(angulo de abertura da iris dos olhos muito restrito), porém muito eficiente para
focalizacdo (uma das mais notéaveis propriedades do olho consiste em sua habilidade de
acomodagio, a forma como sdo vistos claramente objetos situados a diferentes distancias).
Em contrapartida, as lentes utilizadas em cameras de CFTV oferecem uma grande faixa de
abertura angular (distancias focais), mas sdo limitadas em focalizacdo de profundidade de
campo. Existem lentes com recursos para a variagdo de distincias focais (lente zoom, lente
variavel focal) que permitem a formagio de imagens de campos de objetos muito pequenos

e/ou de objetos grandes (Nobre, 2000).

A Iris: da mesma forma que o olho humano pode “regular” a quantidade de luz que passa
para o nervo Gtico (retina que “percebe” a luz/imagem), a maioria das lentes tem um
dispositivo chamado fris (diafragma) que pode ser ajustado para permitir a passagem de
uma certa intensidade de luz para o dispositivo de imagem da cimera. A fris é o

componente da lente que permite maior ou menor entrada de luz na camara (Nobre, 2000).

Magnificaciio: este termo ¢ utilizado de forma genérica para especificar o quanto da
imagem esté sendo transmitido para determinado dispositivo sensor. Temos que considerar
que, na maioria das aplicagdes de CFTV, existe uma redugdio da cena (anti-zoom)
monitorada que é projetada para o dispositivo de apresentagio da imagem. Por sua vez o
dispositivo de apresentagfio da imagem recebe a imagem com uma informag#o/campo

muitas vezes maior do que area observada (Nobre, 2000; Opticas, 2004).

Por exemplo: a monitoragio de uma parede de 2000mm x 1500mm, por meio de uma
camera com CCD de 1/3” (de dimensdes 4,8mm H x 3,6mm V), onde teremos uma
reducdio de 416,67 vezes (este numero pode ser encontrado dividindo-se as dimensdes

atuais pelas dimensdes do CCD — 2000mm/4,8mm e 1500mmy/3,6mm).
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Um exemplo inverso ocorre em um microscépio quando acoplado com uma camera com
CCD de 1/3” monitorando um objeto de 0,01lmm x 0,0075mm, significa um aumento de
480 vezes (este niimero pode ser encontrado pela divisdo das dimensdes do CCD pelas

dimensdes atuais — (4,8mm / 0,01mm) e (3,6mm / 0,0075mm)).

Concluindo, o termo magnifica¢io apenas devera ser utilizado para expressar o quanto se
aumenta uma imagem da cena para o dispositivo de apresentagdo de imagem (monitor,
teldo etc.), e geralmente este termo ¢ utilizado em sistemas que envolvem lentes

especificas para monitorag@o de objetos (Opticas, 2004).

C-Mount e CS-Mount: é o dispositivo optico da lente referente ao seu ponto de
focalizacio. As lentes CS-Mount t8m seu ponto de focalizagdio mais curto do que as
C-Mount. As cAmeras também podem ser C ou CS, de acordo com o tipo de lente que ela
aceita. Caso tenha-se uma camera C-Mount e uma lente CS-Mount, utiliza-se um anel
adaptador para se obter o mesmo resultado que se teria com a lente C-Mount. Isto é

mostrado nas ilustracdes da figura 3.12 (Nobre, 2000; Opticas, 2004).

17,526 mm

] 12,526mm

X

Camera C-Mount com lente C-Mount

I 12,526 mm I

Z

Ponto de
. focalizagdo

Anel de Smm

Camera C-Mount com lente CS- Mount
¢ anel adaptador de Smm

Camera Ponto de focalizagfo

Camera CS-Mount com lente CS-Mount

Figura 3.12 Dispositos “C-Mount” e “Cs-Mount” (Nobre, 2000)

Zoom: O Zoom permite uma maior aproximaggo ou afastamento do objeto. Existem lentes
com trés controladores de zoom: distancia focal (foco), abertura da iris e aumento da

imagem (zoom); € existem lentes com dois controladores de zoom: distancia focal (foco) e
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aumento da imagem (zoom).

Foco: Outro aspecto que diz respeito as lentes utilizadas, ¢ a distancia focal representada
pelo simbolo f e dada em milimetros. Em termos simples, quanto menor for a distancia -
focal, maior a 4rea (tanto vertical quanto horizontal) observada (maior dngulo de abertura),
menor a nitidez do objeto na tela do monitor. A reciproca é verdadeira; assim, uma maior
distancia focal oferecera uma menor area de observagdo (menor dngulo de abertura), com
objetos aparecendo com maior nitidez na tela do monitor (efeito zoom), como pode ser
visto na figura 3.13. A distancia focal de cada cAmera ¢é determinada pelas suas

caracteristicas particulares de localizagfo e necessidade de observagio (Nobre, 2000).

A escolha da distincia focal da lente (em mm) define o "campo de visdo" e também o
tamartho em que as pessoas/objetos aparecerfo na tela do monitor, para uma dada distancia
do objeto até a cAmera. Assim, para as micro-cimeras de lente 3,6 mm, a abertura angular
normalmente é de 65 graus na horizontal e 45 graus na vertical. Isto significa que uma
pessoa em pé ocuparé toda a altura de visio do monitor quando estiver a apenas 2 metros

da camera.

‘.
Angulo de { O |::J1>
abertura

f maior, angulo de abertura menor, mais detalhes do objeto

Tl de —>

f menor, angulo de abertura maior, objeto condensado

Figura 3.13 Variacio do tamanho da imagem relativa 4 distincia focal (Nobre, 2000)

A taxa de transmissdo de luz (abertura da iris) pela lente é representada pelo simbolo F

dada pela distancia focal da lente f dividida pelo didmetro da abertura util da lente d :
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F=L 3.1)

Exemplo: Dada uma distancia focal de 75mm e um didmetro Util da lente de 53,5mm

teremos F = 1.4, representado da seguinte forma: F1:1.4 (Nobre, 2000).

Quanto mais fechada estiver a [ris da lente, menor sera a quantidade de luz que passa para
o dispositivo de imagem, em contrapartida maior sera a distancia focal da cena monitorada,
ou seja, o objeto da cena ser4 mais nitido, mesmo quando houver pequenas alteragdes da
distancia de trabalho entre a lente e o objeto. Em resumo, o foco ira captar a imagem de

acordo com a distdncia da mesma (Nobre, 2000).
Existem diversos niimeros de F, porém comercialmente encontramos:

1.8 -> abertura pequena, ndo € boa para locais escuros
1.4 - abertura média

1.2 © abertura maior de iris em lentes comercias.

Utilizando uma lente qualquer, como exemplo, com o numero F1:1.4 (o numero 1
representa a taxa de transmissdo e o ntimero 1.4 representa a abertura da iris) como
referéncia, elabora-se a tabela 3.4 de transmissdo de luz pela lente. Cada incremento de F

(padrdes de mercado) representa uma redug?o na taxa de transmissao de luz pela metade:

Tabela 3.4 Taxa de transmissdo de luz pela lente

Ntmero F 14120 |28 |40 |56 |80 |11.016.0 |22.0 |
Taxa de transmissdo | 1 172 | 1/4 |1/8 |1/16 | 1/32 | 1/64 | 1/128 | 1/256 | O

< >

Ambientes mais escuros Ambientes mais claros

Fonte: Nobre, 2000; Opticas, 2004

Formato das lentes

E importante a combinagdo entre o formato da lente e o formato do CCD para um melhor
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aproveitamento do conjunto, maximizando a transmissdo de toda a luz disponivel sobre o

CCD. A area de formacdo da imagem sobre o CCD deve ser correlata ao formato da lente.

Na eventualidade do uso de uma lente de formato 1/2” com uma camera com seu CCD de
1/3”, havera uma perda da quantidade de luz (Q); ja na condig#o inversa (lente de formato
1/3” em camera com seu CCD de 1/2”) uma determinada regido do CCD desta cdmera nio

recebera a imagem eficientemente (ocorre um néo aproveitamento total do CCD).

Através da tabela 3.5, pode-se verificar a taxa de otimizagdo do formato da lente em

relacio ao formato do CCD da camera.

Tabela 3.5 Taxa de otimizacdo do formato da lente em relagfio ao formato do CCD da cAmera

CCD da
camera 2/3” 1727 1/3” 1/4”
Formato
da lente
2/3” 100% 75% 50% 38%
1/2” - 100% 66% 50%
1/3” - - 100% 75%
1/4” - - - 100%

Fonte: Nobre, 2000

Uso Apropriado das Lentes

As lentes utilizadas nas cimeras de seguranca nfo evoluiram tanto quanto as proprias
cameras. Porém, as principais mudangas permitiram que esses produtos, importados com
precos indexados em dolar, se tornassem mais acessiveis. As principais evolugSes
estiveram voltadas para o desenvolvimento de conjuntos prismaéticos, opticos que
permitiram reduzir distancias internas entre lentes e para o aprimoramento da concentragdo
cristalina dessas lentes, ocasionando com isso reducdo do tamanho e melhor qualidade

final da imagem captada.

O tipo de lente depende do tipo de camera onde € instalada:

e Nas microcimeras, por exemplo, geralmente as lentes sdo fixas e com uma grande
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abertura de campo de visdio. Nesses equipamentos, ndo ha possibilidade das lentes

serem intercambidveis.

e O mesmo nio acontece com as cAmeras convencionais, nas quais a possibilidade de
utilizar lentes intercambidveis permite o emprego de varias lentes de acordo com o
campo de visdo desejavel. Com maiores recursos de compensagéo de luz, € possivel
utilizar lentes varifocais, ou seja, uma Unica lente com vdrias alternativas de

distancias focais, além das lentes motorizadas com zoom mecanico.

As lentes mais utilizadas atualmente s3o as intercambiaveis, instaladas em cémeras
convencionais, em funcio dos seus baixos custos. A Céanon, por exemplo, langou no
mercado brasileiro um novo modelo Varifocal TV2714D, com variagdo focal muito
flexivel, de 2,7mm, indicada para locais que necessitam de grande abertura angular, até
12mm, para maiores distincias. As lentes com zoom motorizado, como a H55ZME, da
Pentax sio recomendadas para as aplicagdes onde o processo de captura da imagem
necessite de rapidas mudangas no ajuste do fator de magnificagio da imagem, como

vigilancia em estadios, parques, litoral e aglomeragSes em centros urbanos.
Os principais tipos de lentes e suas caracteristicas sdo os seguintes:

e Lentes com Iris fixa: nio permitem uma abertura ou fechamento da iris. A abertura &
fixa (nfio oferece o recurso de seu ajuste), e as lentes devem ser utilizadas em
ambientes onde a iluminac?o seja boa (de 0,05lux a 2,0lux) e estavel (locais internos
bem iluminados sem interferéncia de luz externa) para que se obtenha bons

resultados na gravagio das imagens capturadas.

o Lentes com Iris manual (ou iris normal): permitem o ajuste manual da iris, regulando
a abertura e controlando a passagem de luz através de seu diafragma. Ideal para

aplicacdes internas (onde a variagdo da luminosidade nio € muito grande).

e Lentes Auto-iris: o ajuste de seu diafragma é realizado automaticamente pela camera
através do obturador (dispositivo que regula a durac@io da exposigdo do CCD a luz).

A eletrdnica da camera amplifica em maior ou menor intensidade os sinais de saida
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do elemento CCD em funcdo da quantidade de luz total recebida. Resulta dai que a
qualidade da imagem € constante, ndo sofrendo alteragdes pela falta ou excesso de
iluminacdo. Existem lentes com o diafragma automético de grande velocidade, as

quais sdo chamadas de lentes rapidas.

As lentes com iris fixa custam de US$ 60 & US$ 140 enquanto que as de iris

automatica variam de US$ 120 a USS 180.

Estas lentes sdo utilizadas em cameras de grande sensibilidade, onde uma variagdo
crescente e abrupta de luz poderé inclusive danificar o dispositivo de imagem, dai a
necessidade da resposta rapida de fechamento do diafragma. E ideal para aplicagdes

externas. Podem ser comercialmente encontrados dois tipos de lentes:

e Video: as atuages sobre a abertura/fechamento do diafragma s#o realizadas
por meio de um circuito eletrdnico incluso na lente, que converte o sinal de
video da cAmera em sinal de comando para o diafragma de acordo com o

nivel deste sinal (referéncia). Esta ¢ a mais utilizada no mercado;

e DC: as atuagBes sobre a abertura/fechamento do diafragma s#o realizadas por
meio de um circuito eletrdnico incluso na cimera, com o sinal de comando
especifico para esta finalidade. Dai as lentes DC terem custos menores se

comparadas & sua similar Auto Iris/Video.
Quando esta iris eletrdnica ndo funciona bem, obtém-se imagens que sdo muito claras ou

muito escuras, o que dificulta a visdo (Obs: Ndo devemos confundir os possiveis defeitos

do monitor com este tipo de deficiéncia).

Como Dimensionar as Lentes

Existem diversas formas e férmulas para calcular uma lente para determinada aplicagdo. A
mais simples é utilizar abacos lineares ou circulares. Caso ndo se tenha disponibilidade
destes abacos e/ou mesmo tabelas de calculos, pode-se utilizar a seguinte férmula empirica

(Nobre, 2000):
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75 62
onde: & = dimensdo horizontal do CCD;

H = dimensdo horizontal do campo,

v = dimensdo vertical do CCD;

V = dimensdo vertical do campo;

d = dimensdo diagonal do CCD;

D = dimensdo diagonal do campo;

f = distdncia focal da lente;

DT = distdncia de trabalho.
Observagido: todas as medidas deverdo estar em milimetros.

Exemplo: Qual lente devera ser utilizada para a instalagdo de uma camera com CCD de
1/2” onde o cliente deseja monitorar determinado objeto em um campo de 2,0m (H) x 1,5m

(V), € a uma distancia de trabalho de 3,0m? (Nobre, 2000).

1°) Verificar se a lente deverd ou nfo ter o recurso de Auto Iris em funcgo da variaggo de

luminosidade e, principalmente, da variagio da fonte luminosa.

O recurso iris eletrénica inclusa em algumas cAmeras, teoricamente, deveria ser o
suficiente para compensar as grandes e pequenas variagdes de iluminagdo. Porém em
aplicacBes externas, durante o dia, temos a luz natural que contém todas as freqiiéncias do
espectro eletromagnético e, no decorrer da noite, a iluminagio do campo monitorado &
realizada artificialmente com fontes de luz, que conforme seu tipo emitem uma

determinada faixa do espectro.

Somando-se com o fato de que, para a mesma fonte luminosa, o mesmo objeto monitorado
no campo podera ter seus fatores de reflexdo ou transmiténcia® alterados, ocorrendo maior

ou menor fluxos de luminosidade sobre o CCD.

6 Transmitancia: “Num sisterna que recebe energia radiante, ¢ a fragéio dessa energia que ¢é transmitida pelo
sistema.”(Aurélio Buarque de Holanda Ferreira).
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2°) Como o maior eixo do campo dado pelo cliente é o eixo horizontal, vamos reduzir a

equagdo (3.2) para:

- L (3.3)

Dados: & = 6,600mm (ver tabela 3.1 de dimensdes do CCD)

H=2.000mm
f=?
DT=3.000mm
66 _ f > 803005 e e de 9,9mm
2.000  3.000 2.000

A Tabela 3.6 apresenta alguns modelos e especificagdes de lentes comerciais.

Tabela 3.6 Modelos e especificaces de lentes comerciais

Modelo Formate Distancia focal | Abertura (F) Mount
(polegadas) (mm)

1/3” 2.8 1.4 CS

i fixa 1/3” 4.0 , 1.2 CS
1/3” 8.0 1.2 CS

2/3” 16.0 1.6 C

1/3” 2.8 1.4 CS

1/3” 4.0 1.2 CS

fris manual 1/3” 8.0 1.2 CS
2/3” 16.0 1.6 C

17 25.0 1.4 C

1/3” 2.8 1.4 - 64 CS

1/3” 4.0 ' 1.2 -64 CS
Auto-iris 1/3” 8.0 : 1.2-64 CS
213" 60 13-360 c

1” ‘ 25.0 T 1.3 -360 C
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Como a lente de 9,9mm ndo é de um valor comercial, devemos partir para uma lente mais
proxima e que se enquadre no campo desejado. Assim sendo, partimos para uma lente de

8,0mm onde teremos uma area monitorada de:

Dados: 4 = 6,600mm (ver tabela 3.1 de dimensdes do CCD)

H=?
f=8,0mm
DT =3.000mm

Ctilizando a equagio (3.3), temos:

66 _ 80 > 4y _ 6:6%3.000

3.000 8,0

=> H = 2.470mm

Verifica-se junto ao cliente se é permitida a monitoragio de um campo com o €ixo
horizontal de 2,47m. Caso o cliente exija o eixo horizontal de 2m, pode-se utilizar a mesma

lente, porém em uma disténcia de trabalho menor, sendo:

Dados: /& = 6,600mm (ver tabela 3.1 de dimensdes do CCD)

H=2.000mm
f=8,0mm
DT=1

Utilizando a equagdo (3.3) temos:

6,6 _ 8,0 DT = 8,0x2.000

—_ => DT = 2.424dmm
2.000 DT 6,6

A nova distancia de trabalho € 2,42m.

Manutencio de lentes

Alguns cuidados devem ser tomados com as lentes para preservar a imagem. “O principal
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cuidado deve ser uma eficaz manutengio preventiva de todo sub-sistema de CFTV”(Alves,

2003).

Seguem relacionados os demais cuidados que se deve ter:

1. Limpar com 4gua e pano macio. Em caso de sujeira maior utilizar um detergente
neutro bem diluido ou produto especifico existente no mercado. Solvente e alcool

jamais devem ser empregados em qualquer tipo de lente.

2. Reposicionamento e regulagem de focos constantemente.

3. Utilizar caixas de protegdo para as cameras, filtros que bloqueiam condi¢es de luz
indesejaveis e sistemas de arrefecimento, onde as condigdes locais assim o exijam

e que devem passar por analise dos técnicos durante o periodo de projeto.

4. No desconhecimento desses procedimentos, ou recomendag¢des do fabricante das

lente, deve-se consultar os técnicos especializados.

3.2. Central de Monitoramento de CFTV’s

A Central de Monitoramento de Circuito Fechado de Televisdo é o local onde estdo
instalados os monitores, multiplexadores, divisor de telas, Time-Lapse e demais periféricos
abordados ao longo deste estudo. Servem como posto de tomada de decisdes e

direcionamento de comandos a vigilancia humana.

Sugere-se a escolha de um espago estrategicamente localizado, com dimensdes adequadas
ao fim a que se destina e dotado do conforto necessario & execugdo de longas jornadas de

trabalho que a atividade requer.

Aconselha-se que o layout seja estudado de forma a proporcionar uma operagéo agil e
pratica de todos os equipamentos instalados, bem como possibilitar acesso rapido aos

componentes em manutengao.
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3.3. Meios de Transmissdo de Imagens

A transmissio de imagens ¢ uma tendéncia que vem crescendo nos ultimos anos, pois
permite um monitoramento a distdncia e em tempo real, em prédios diferentes ou até
mesmo em locais geograficos distintos (cidades, estados ou paises). O principio de geragdo
de imagens é o mesmo, ou seja, através de cAmeras, cujas imagens sdo convertidas em
sinais e enviadas via linha telefonica com o auxilio de modem's. Ao serem recebidas num
computador, as imagens, além de poderem ser assistidas na tela do monitor, sdo gravadas

em disco rigido e armazenadas por algum tempo, de acordo com a capacidade do mesmo.

Para se manter as imagens guardadas por mais tempo do que permite a capacidade do disco
rigido, recomenda-se copiar periodicamente o contetido do disco rigido para disquetes de

alta capacidade ou para CD (compact disk) (Caruso, 2000a).

Atualmente existem varios meios de transmissio de video, tais como:
- Cabo coaxial;
- Par trangado sem blindagem (UTP");
- Fibra dtica;
- Microondas;

- Radio freqiiéncia (RF).

Dadas as caracteristicas e necessidades particulares de uma instalagio, podemos encontrar

a aplicagiio de um ou vérios dos meios de transmissio de video antes mencionados.

Os fatores que afetam a escolha do meio de transmissio séo: a distancia de cada camera, as
caracteristicas fisicas do local, o meio ambiente por onde o sinal ird passar e o custo do

projeto.

Em todas as formas de transmissdo existe sempre a possibilidade de interferéncia ou perda

do sinal. Deste modo, o objetivo deve ser minimizar estes problemas.

Para entender melhor este tema é importante estabelecer dois conceitos: comunicagéo local

e comunicagdo remota.

7 UTP - Unshielded Twisted Par: Cabo de par trangado sem blindagem.
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Comunicacio local: ou interna ¢ diretamente dependente dos recursos do usuério e cobre
uma érea especifica de vigilancia (prédios, andares, residéncias, condominios etc.). A
maioria dos especialistas concorda que os meios de transmissdo mais utilizados sdo os
cabos coaxiais € o par trancado. A larga aplicacdo destes meios de transmissdo se deve

principalmente ao seu baixo custo e facilidade técnica no seu uso (Alarcon, 2003b).

Comunicacio remota (2 distancia): é aquela ocorrida fora do local onde se encontram os
equipamentos, mediante uma estagdo central de monitoramento remoto. Encontra-se
menos desenvolvida, pois necessita do apoio do governo (para expansdo dos cabos, pois
estes passam no subsolo de vias publicas) e, principalmente, de investidores para ampliar

os meios de transmissio (Alarcén, 2003b).

Uma rede de telecomunicagdes sempre estd a servigo de uma solucéo global que abarca a
natureza de sua aplicagfo (sua dimensdo), o nivel de prote¢iio que se requer (vidas, bens,
ativos etc.) e suas regulamentagdes. Com base nestes fatores, é possivel avaliar a
adequagdo das solugBes de telecomunicagdes disponiveis para alcangar os objetivos € 0s

sistemas que se deve empregar para isto (como pode ser visto na tabela 3.7).
Tendéncias em utilizacio dos meios de transmissdo:

Os meios de transmissdo seguintes s3o os mais utilizados em sistemas de CFTV.
e Cabos UTP categoria 5° para redes locais (LAN %
e Rede Piblica de Telefonia Comutada (PSTN);
e Rede Digital de Servigos Integrados (RDSI).

8 A categoria do cabo UTP determina a sua taxa de transferéncia: Categoria 3: até 10 Mbps, categoria 4: até
16 Mbps, categoria 5: até 100 Mbps (Torres, 2004).

® LAN (Local Area Network - Rede de 4rea local): Rede de computadores, ligados entre sim, que se
encontram na mesma localizagio, tal como um escritério, biblioteca ou escola (Cabeamento Estruturado,
2004; Glossario — Sistemas de rede, 2004).
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Tabela 3.7 Utiliza¢iio dos meios de transmissiio de acordo com sua aplicacio

Dados / Funcio Meio de transmissio / Comentarios
Largura de banda'
Supervisdo de intrusos PSTN ou RF, Muito baixa | Trata-se do classico
(menor que 2KBps) monitoramento a partir de uma

estacdo central

Supervisdo remota de

controle de acesso

PSTN, Baixa (de 4 a
16KBps)

Permite controlar a abertura de
portas remotamente € requer

um software remoto eficiente

Controle em tempo real | PSTN, RDSI ou rede | Requer um software eficiente e
de intrusdo e controle de | TCP/IP'!, Mediana (de 32 | que possa combinar varios
acesso a 64KBps) modos de comunicacdo
Verificagio de video | PSTN, RDSI ou rede | Para fins de investigagio (pos-
pos-evento TCP/IP, Mediana (de 32 a | evento)
64KBps)

Verificacio de video em | Rede TCP/IP, Alta (acima | Visualizagdo de imagem e
tempo real de 64KBps) arquivos em tempo real

Fonte: Alarcén, 2003b; Moreira, 2004

3.3.1. Cabo coaxial

E, atualmente, o meio mais utilizado para a transmiss@o de sinais de video de uma cémera
até o monitor. Proporciona uma conexfo fisica continua entre ambas extremidades

(circuito fechado) (Courtney, 2003).

O cabo coaxial deve ter um centro de cobre e blindagem dupla com malhas do mesmo tipo
para minimizar a interferéncia de equipamentos eletronicos ou cabos elétricos que estejam

préximos & instalagfio, como mostrado na figura 3.14.

1 { argura de banda: Trata-se de uma medida da quantidade de dados que podem ser enviados através de uma
rede ou ligagdo 2 Internet (Glossario, 2004; Glossario de banda larga/ligacdo, 2004; Moreira, 2004).

'' TCP/IP (Transmission Control Protocol — Protocolo de controle de transmissdes/ Internet Protocol —
Protocolo de Internet): TCP — quando um computador recebe um pacote TCP, devolve uma confirmagio ao
computador de origem dizendo-lhe que recebeu a mensagem. Caso ndo receba a confirmagdo de envio num
determinado periodo de tempo, o pacote é reenviado. IP — endereco utilizado pelos computadores na
Internet para identificar outros computadores e distingui-los (Frazdo, 1996; Glossario — Sistemas de rede,
2004).



Figura 3.14 Cabo coaxial fino e cabo coaxial grosso (TORRES, 2004)
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Ao planejar um percurso de encaminhamento para cabo coaxial deve-se evitar:

Proximidade a lampadas fluorescentes;

Proximidade a outros cabos (cabeamentos apertados);

¢ Curvas muito fechadas que possam possibilitar o rompimento do cabo;

Fazer mais de duas liga¢gdes em uma mesma linha.

Os fatores que determinam a selegdo do cabo sio o lugar por onde deve passar a

canalizagfio e a distancia a ser percorrida pelo cabo. Existem trés tipos basicos de cabo

coaxial para aplicaciio em CFTV, cuja diferenga principal consiste na distdncia maxima de

utilizagfio, como pode ser visto na tabela 3.8.

Tabela 3.8 Relacio entre o tipo de cabo e a distincia méixima de utilizagio

Tipo de cabo | Distincia maxima
Rg 56 a/u 305m
Rg 6 a/u 457m
Rg 11 a/u 610m

Fonte: Courtney, 2003

A impedéancia do cabo coaxial utilizado em instalagdes de equipamentos de Seguranga

Eletronica deve ser de 75 ohms (padrfio de mercado dos equipamentos), € deve conservar-

se ao longo de todo o percurso para que o sinal seja uniforme e ndo apresente distorgdes na

imagem (as extremidades também devem ter 75 ohms) (Courtney, 2003; Risnik, 2004).
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Existem no mercado amplificadores de saida que permitem o aumento da distdncia maxima
para cada tipo de cabo e que, em geral, sio usados em amplificagdes para equipamentos

méveis como lentes, zoom e dome PTZ (PanTilt Zoom).

Aplicacdes dos cabos coaxiais: O cabo de alimentagdo dos equipamentos de CFTV ndo
deve ser passado na mesma canalizagdo do cabo coaxial. Em geral, o cabo coaxial deve ser

utilizado quando (Gaberlini, 2004):

e Instalam-se poucas cameras;

e Existem ambientes com muita interferéncia eletromagnética.
Vantagens dos cabos coaxiais:

e Sdo de facil instélag;éo.
Desvantagens dos cabos coaxiais:

e Apresentam mau contato com o uso;
o Sio de dificil manipulag@o;

e Geralmente utilizados em topologia linear',

3.3.2. Par trancado sem blindagem (UTP)

E o cabo comumente utilizado para linhas telefonicas. Um par de cabos trangados sem
blindagem pode transmitir imagens a mais de um quilometro de distancia sem que o sinal
de video sofra alteraco. Para aplicagdes em CFTV se utiliza UTP 53 (figura 3.15), devido
a sua taxa de transferéncia, o qual pode ser instalado sem tubulagdo j4 que € um cabo

balanceado e o entrelacamento previne contra a interferéncia de outros cabos ou

12 “A topologia mais utilizada com esse cabo ¢ a topologia linear (também chamada topologia em
barramento) que, ..., faz com que a rede inteira saia do ar caso haja o rompimento ou mau contato de algum
trecho do cabeamento da rede. Quando a rede inteira cai, fica dificil determinar o ponto exato onde esta o
problema, muito embora existam no mercado instrumentos digitais proprios para a deteccdo desse tipo de
problema.” (Frazio, 1996; Torres, 2004).

13 A categoria do cabo UTP determina a sua taxa de transferéncia: Categoria 3: até 10 Mbps, categoria 4: até
16 Mbps, categoria 5: até 100 Mbps (Torres, 2004).
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equipamentos eletrdnicos proximos (Courtney, 2003; Redes, 2004).

Figura 3.15 Par trangado sem blindagem (UTP) (TORRES, 2004)

O cabo UTP tem uma impedancia de 100 ohms no qual se faz necessirio o uso de
adaptadores para leva-la a 75 ohms nos extremos. Estes conectores sdo conhecidos no
mercado como NVT, sendo necessario colocar um no transmissor € outro no receptor

(Courtney, 2003; Par Trangado, 2004).

Os adaptadores NVT sdo de dois tipos: passivo e ativo. O passivo ¢ um conversor de
impedancias transmissor e receptor. O ativo inclui amplificador de video interno e requer
fonte de alimentagdo adicional. A combinagdo de NVT passivos e ativos depende da

distancia que se quer cobrir, como mostrado na tabela 3.9 (Courtney, 2003).

Tabela 3.9 Relagio entre os tipos de transmissores e receptores dada a distincia de cobertura

Transmissor da cimera Distancia | Receptor (equip. de monitoramento)
Transmissor passivo Até 300m | Receptor passivo
Transmissor passivo Até 1km Receptor ativo 12/24 Vac/de
Transmissor ativo 12/24 Vac/dc | Até 2,5km | Receptor ativo 12/24 Vac/dc

Fonte: Courtney, 2003

Os adaptadores aumentam o custo da instalagio; um NVT passivo custa em torno de US$

170,00 a US$ 200,00, e um NVT ativo custa em torno de US$ 300,00 a US$ 390,00.
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Aplicacoes dos cabos UTP:

Quando € necessaria a instalagdo de muitas cimeras;

Para situagdes de grandes distancias até 2,5km entre transmissor € receptor;

Quando as caracteristicas do local dificultam o uso do cabo coaxial;

Quando j4 existe a instalacdo de cabeamento estruturado'*;

e Em ambientes com pouca interferéncia eletromagnética;

Quando n#o se deseja utilizar tubulagio;

Quando a cAmera ja possui o adaptador para NVT.

Vantagens dos cabos UTP:

Protecdo contra corrente de fuga a terra;

Topologia linear;

Instalagdes flexiveis, rapidas e faceis;

Maior aproveitamento em relagfo ao coaxial (Observagdo: 1 metro de cabo UTP =4

cameras (4 pares de fio); 1 metro de cabo coaxial = 1 cimera).
Desvantagens dos cabos UTP:

e Cabos com comprimento curto (maximo de 90m);

o Interferéncia eletromagnética.

3.3.3. Fibra otica

Quando falamos de implementagdo de sistemas de seguranga com redes totalmente
privadas, nas quais a totalidade da infra-estrutura é de uso exclusivo do sistema de
seguranca e onde as distdncias ou condigdes de uso nfio permitem a utilizagho dos

tradicionais cabos coaxiais, a recomendac?o é a utilizagdo da fibra 6tica (figura 3.16).

¥ Cabeamento estruturado: Um sistema de cabeamento estruturado permite o trafego de qualquer tipo de
sinal elétrico de audio, video, controles ambientais e de seguranca, dados e telefonia, convencional ou néo, de
baixa intensidade. Os sistemas de cabos estruturados sdo integrados, permitindo o trafego dos sinais,
independente do fabricante, da fonte geradora, ou do protocolo transmitido. Este sistema apresenta uma
arquitetura aberta e ndo tendo mais seu processamento centralizado, permite altas taxas de transmissdo de
sinais, cerca de 100Mbps ou mais (Cabeamento Estruturado, 2004). ' ’
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Figura 3.16 Fibra ética (TORRES, 2004)

A transmissdo por fibra dptica € o melhor método de transmisséo de sinais de video, dudio

e dados, pelas seguintes razdes (Haight e Nave, 2002; Gaberlini, 2004):

e A interferéncia de freqii€ncias de radio (RFI) e a interferéncia eletromagnética (EMI)
se eliminam e se obtém protecio contra raios e corrente de fuga a terra;

e Nio ha radiacdo de sinais;

e Possui uma amplitude de banda maior ideal para transportar simultaneamente
grandes volumes de sinais de audio, video e dados;

e Os cabos de fibra 6ptica sdo dificeis de romper no estiramento, mas sdo facilmente
quebrados no manuseamento;

e Flexibilidade na instalagdo. A fibra dptica oferece opgdes de instalagdio mais
flexiveis que outros meios de transmiss&o;

e A amplificacdo da capacidade de transporte do cabo e o tipo de sinal requerem

somente a troca do transmissor da fibra dptica e o receptor em cada extremo.

Suas caracteristicas de rapidez, confiabilidade, baixa manuten¢do, imunidade a
interferéncias, entre outras, fazem da fibra dtica um meio de transmissiio ideal para
aplicagdes de qualquer tipo, ndo sé na area de seguranca, apesar de seu custo ser superior a

outros meios de transmiss#o e de sua complexidade para implementagao.
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Vantagens da fibra doptica:

¢ Isolamento elétrico contra interferéncias eletromagnéticas;
e O cabo pode ser longo (110km);
e Alta taxa de transferéncia por fibra (1GBps).

Desvantagens da fibra optica:

e Dificil de instalar;
e Quebra com facilidade;

e Dificil de ser remendado.
Observagdes:

- 79kg de fibra dptica realiza o trabalho de 7.257kg de cabo UTP5 (Nicholson, 2003).

- Um cabo coaxial tem uma vida de 7 a 10 anos, enquanto que as fibras Opticas,
submetidas as mesmas condi¢es ambientais do cabo coaxial, por sua composi¢do ndo
metalica, estdo livres de corrosdes, tendo assim um ciclo de vida de 50 anos
(Nicholson, 2003).

- Enquanto um cabo coaxial tem a capacidade de transmitir um s6 sinal de video, um fio
de fibra em combinagio com diferentes tipos de equipamentos de transmissédo por fibra
éptica pode transportar até 32 sinais de video individuais a uma distancia de 64km.
(Haight e Nave, 2002).

- Para curtas distancias e sistemas muito pequenos, o cabo coaxial pode ser ainda a
melhor opgdo. Mas se a distancia for maior e a instalaggo for submetida a ruidos, se faz

* evidente o valor que a transmiss#o por fibra éptica oferece (Haight e Nave, 2002).

3.4. Aterramento em Sistemas de CFTV

Um dos mais freqiientes problemas em instalagdes de Circuitos Fechados de Televiséo —
CFTV’s ¢ a distorciio das imagens, parcial ou em toda a tela do monitor, onde as linhas

horizontais e faixas esbranquigadas comprometem a nitidez das imagens.
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Conforme (Hackerott, 2002), um dos diagndsticos mais comuns é o aparecimento de
correntes espurias através do aterramento do sistema. Para entender o problema, basta

saber que o shield dos cabos coaxiais ¢ ligado ao terra das cameras e monitores do sistema.

Como esses equipamentos sio muitas vezes aterrados em pontos com diferentes potenciais
elétricos, pode ocorrer a formacdo de uma corrente espuria, causando distorgdes na

imagem.

O primeiro passo, para detectar o causador das distor¢des, ¢ desconectar o cabo coaxial de
qualquer equipamento entre a cdmera € o monitor (seqiiencial, multiplexador etc.) e liga-lo
diretamente ao monitor. Se o defeito desaparecer, o problema estd no equipamento

intermediario.

Se o defeito persistir, o proximo passo € desaterrar a cAmera. Se o defeito desaparecer ou
diminuir sensivelmente, provavelmente temos uma corrente espuria. Caso contrario, outras

medidas, como as apresentadas a seguir, deverdo ser tomadas para a andlise do problema.
3.4.1. Como corrigir estes problemas

a. Instalacio de um dispositivo de correcdo (isolando o aterramento do cabo coaxial da
camera e o aterramento do cabo coaxial do monitor).

b. Usar fonte alimentadora comum para todas as cAmeras e sistemas.

c. Substituir os cabos coaxiais por cabos de fibra dtica ou outros meios como par

trangado, microondas (sera visto posteriormente) etc.

Observagdo: Jamais se deve eliminar o aterramento de equipamentos, pois isso pode ser

perigoso para as pessoas que manipulam fisicamente o sistema.
3.4.2. Danos causados durante chuvas e tempestades

E muito comum ocorrer danos elétricos nos equipamentos que compde o sistema de CFTV,
quando as instalagbes s@o grandes, entre prédios ou em areas abertas. Os equipamentos
funcionam perfeitamente até que o primeiro raio caia nas proximidades. Isso ocorre porque

o raio induz uma corrente instantinea no cabo coaxial, que ¢ drenada para o aterramento
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mais préximo. Ao passar pela cAmera ou monitor, esta corrente queima componentes

internos.

Para evitar que isso aconteca, deve-se (Hackerott, 2002):

a. Projetar os aterramentos das instalagdes para drenar esta corrente induzida,
principalmente, nas cameras externas e centrais de controle.

b. Instalar protetores de surto para sinal de video em todos os cabos coaxiais que chegam
a cada local. Os protetores de surtos mais eficientes sdo aterrados e ndo apenas
amortecem a corrente de surto como a drenam para o aterramento.

c. Protetores de surto também devem ser instalados na alimentag@o dos equipamentos.

Observacdo: Existem casos em que este fendmeno ¢ tio forte e freqiiente, que a melhor
solucdo é utilizar cabeamento de fibra 6tica ou par trancado.
3.5. Definicdes para a Instalaciio de um Sistema de CFTV

O sistema de CFTV deve estar adequado a necessidade de cada instalagdo. Deve-se ter,

como ponto de partida para a defini¢io do melhor sistema:

Finalidade do sistema: inibir, monitorar situag8es em tempo real, detectar situagdes

apds os acontecimentos, outras;

Area a ser visualizada pelas cAmeras: interna, externa, campo de visdo;

Visualizac@io das imagens: colorida ou preto e branca;

Monitoramento das imagens: localizagdo, visualizagdo no monitor, sistema de

gravacio.
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3.6. Orienta¢des Importantes para a Instalacido de CFTV’s

1)

2)
3)

4)

3)
6)

7)
8)

9)

Deve-se utilizar cabo coaxial 75Q (cabo especialmente utilizado em instalagdes de
CFTV’s);

Nio passar cabo coaxial junto & rede elétrica (110/220V);

As cameras coloridas tém menor sensibilidade que as cAmeras em preto e branco
(Deus, 2002);

Para distancias longas, usar amplificador de video;

Nzo colocar cAmeras, olhando diretamente para o sol ou para o reflexo do sol;

O uso de PanTilt, como visto no item 3.1.6, é recomendado quando for necesséria a
utilizaciio de lente zoom ou cémeras especiais muito caras, pois o uso das mesmas
diminuira a quantidade de lentes e cameras;

Quanto maior a distancia focal de uma lente, mais luz ela necessita.

E aconselhavel que no local onde sera instalada a cimera se tenha luminosidade
aceitavel para cs olhos (Medeiros, 2003a);

Aconselha-se niio instalar cAmera com uma fonte de luz muito forte no fundo da

imagem,;

10) O excesso de luz diminui a vida dtil da camera;

11) Usar lentes com iris automatica (auto-iris) nos locais externos ou onde bata sol

(elas tém um filtro de luz para que a cimera trabalhe com comodidade);

12) Quanto maior a distincia focal de uma lente, menor o angulo de abertura, mais a

imagem fecha e concentra num determinado ponto;

13) Nunca deixe o cabo coaxial muito esticado;

14) Nunca dobre o cabo coaxial mais de 45°;

15) Proteja com tubulagiio ou canaleta os cabos coaxiais, sempre que possivel, para

evitar desgastes que provoquem seu rompimento.

3.7. Cameras Wireless

As cameras sem fio podem ser utilizadas livremente sem qualquer problema para pequenas

distancias (cerca de 50m), pois utilizam freqiiéncias reservadas a uso geral desde que

respeitados os limites de poténcias (Sfair, 2001).
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O problema acontece na transmissdo de imagens sem fio. A solugdo encontrada pela
maioria dos fabricantes é o uso de uma freqgiiéncia préxima a do canal 60 (782 — 790 MHz)
ou, na maioria das vezes, o préprio canal 60 (Sfair, 2001; SR/TVA, 2004; SR/DVB-T,
2004).

Ao comprador é informado, quando ¢ o caso, que o equipamento possui homologacio
junto a Anatel. O que o comprador geralmente desconhece € que ndo basta o equipamento
possuir a homologagfio. A freqiiéncia a ser utilizada precisa ser solicitada através de um
demorado processo, muito similar (nos itens relativos a parte técnica) a solicitagdo de uma
concessio de um canal de televisiio, sem o qual, o transmissor podera ser apreendido

(Sfair, 2001).

Outra questfio a se considerar é que em nenhum dos transmissores se faz uso de qualquer
sistema scrambler, sistema este destinado a codificar o sinal de forma a apenas o
receptador autorizado poder visualizar a imagem. Em outras palavras, o sinal € aberto,

visivel em qualquer televisor que esteja na drea de alcance do transmissor (Sfair, 2001).

A solugdio para muitos sistemas fixos em aplica¢bes de distancias maiores (na faixa entre
500m e 5km) ¢ a utilizagdo de microondas, que por suas caracteristicas intrinsecas, faz com
que a transmiss#o seja linear, ou seja, “ponto a ponto”. Sdo utilizadas antenas direcionais, o
que permite em tese interferéncia zero nas outras ireas ao redor. Por so agirem sob o
receptor, na prética, estes transmissores acabam dispensando autoriza¢des de uso, mesmo

porque so invisiveis aos demais (Sfair, 2001).

Sistemas de monitoramento sem fio trazem a vantagem de n#o terem fios a serem cortados
antes da invasdo. No inicio da década de 90, as empresas que prestavam servi¢o de
seguranca eletrénica a bancos foram obrigadas a substituir as “LPs” (linhas privadas) por
sistemas de transmissio por VHF, o que provocou uma corrida tecnolégica nas empresas
do setor. Hoje, no entanto, monitoramento VHF ¢ algo corriqueiro. Para se ter uma central
de monitoramento VHF ¢ necessario o uso de equipamento homologado e a autorizagdo do

uso de freqiiéncia.
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O sistema dual, linha telefonica convencional e celular'® de ‘backup’, é um caso em que 0
sistema sem fio passa a eXercer uma seguranga a mais para o sistema convencional. Caso o
sistema convencional detecte o corte da linha ou nfio consiga contato com a central de
monitoramento, o mesmo utilizara o backup celular para a nova tentativa. O custo da tarifa
celular é o principal motivo de ndo utiliza-lo exclusivamente, sem a linha convencional

(Sfair, 2001).

3.8. CFTV Digital

O CFTV-D é um sistema de vigilancia digital completo composto por uma placa mée que
deve ser conectada ao computador por meio de um slot PCI'®. Todas as fungdes sio
executadas através de softwares, substituindo-se assim certos tipos de equipamentos como

Time-lapse, multiplexadores, quads, seqiienciadores (Salles, 2003a).

As informagdes sio guardadas em disco rigido ou drivers de memoria auxiliar que
possibilitam a transmissdo e recepgo de imagens e alarmes de qualquer parte do planeta,

com qualquer meio de comunicagio como linha telefonica, Internet, celular, LAN etc.

Os sistemas de CETV digitais tém como principal objetivo atuar com recursos semelhantes

ao0s equipamentos convencionais (Ferreira, 2002; Spencer, 2001):

o Ambiente Operacional Centralizado: hé dois tipos de sistemas digitais, com mddulos
pré-moldados ou com placas adquiridas pelo cliente que podem ser conectadas a um
PC e por meio de um software especifico, tornando o computador um sistema de
seguranca. Ambos sdo digitais, isto ¢é, utilizam hardware e software para
digitalizaciio do sinal de video das cimaras e meios comuns de gravacdo (disco

rigido, disquetes, CDR — Compact Disc Recordable etc.).

e Espago Fisico Reduzido: consomem menos espago fisico, pois em virtude dos

15 ) celular tem sido muito usado também nos servigos de localizago de veiculos. A localizagéo do mesmo é
captada por um GPS (Global Position Satellite — Sistema de Posicionamento por Satélite) e retransmitida por
transmissores (VHF, UHF ou microondas direto com satélite) ou, especialmente em grandes areas urbanas,
com a vantagem de seu baixo custo de implantagio, por um celular (Anefalos, 1999).

16 «(y harramento PCI sio os slots (encaixes para placas) brancos (cor padrio) da placa mée. Possuem uma
largura de transferéncia de 32 bits e 64 bits 2 uma velocidade de 33 e 66 MHz. O slot PCI, tradicionalmente
utilizado por placas de video, oferece uma taxa de transferéncia tipica de 132 MB/s.” (AGP/PCI, 2004).
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recursos de hardware e software, atuam simultaneamente como quads,
multiplexadores, gravadores e controladores em um unico moddulo, isto é, varios

equipamentos incorporados em um so.

e Excelente Qualidade de Gravagio: devido ao processo de digitalizagdo das imagens,
consegue-se maior precisio durante os processos de gravagdo e visualizagdo. A

117

qualidade de gravagio é superior a 400 linhas de resolugdo horizontal ', que no

sistema analdgico s6 pode ser atingida por um Time-Lapse S-VHS.

o Rapida Localizagiio das Imagens Gravadas: por serem gravadas em bancos de dados,
as imagens podem ser rapidamente localizadas devido & facilidade de indexacZo de

data e hora que os sistemas digitais permitem.

e Controle de Entradas e Saidas de Alarmes: possui entradas de alarmes, para gravagao
de determinadas cimeras ap6s acionamento de um sensor, bem como saidas, por

exemplo, controle de uma sirene.

3.8.1. Caracteristicas dos CFTV-D

Os CFTV-D’s tém as seguintes caracteristicas (Salles, 2003a):
a. Modos de visualizagdo da imagem:

o Tela cheia: é possivel visualizar uma determinada cidmera em tela cheia
permitindo assim uma melhor riqueza quanto a detalhes;

e Multiplexagem: permite a visualizagdo simultnea de diversas cimeras na tela
em varios tamanhos e quantidades;

e Seqiiencial: permite a visualizagio das cameras uma a uma em tela cheia
alternadamente;

e Visualizagio Remota: o sistema permite que as imagens sejam monitoradas

remotamente seja através de rede local (LAN) ou Internet, suportando os

" Em geral os gravadores Time-lapse VHS tém a seguinte resolu¢do: 300 linhas de TV PB e 200 linhas de
TV Color.
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protocolos TCP/IP, ISDN'® ¢ ASDL";
e Resolugiio das imagens: permite selecionar para cada cimera uma resolugdo

especifica a ser visualizada na tela, bem como o padrédo de video.
b. Modos de gravagdo:

e Interativo: permite o inicio ou término da gravagdo simultinea de todas as
cameras instaladas no sistema através de um simples clique do mouse;

e Modo programavel: permite selecionar de modo independente quais cimeras e
em que horarios a gravagdo devera ser iniciada e finalizada;

e Modo alarme: inicia a gravagfo assim que o sistema verificar uma varia¢do na
imagem, podendo ser ajustado o nivel de sensibilidade;

e Remota: permite realizar a gravagdo das imagens em qualquer outro local por

meio de uma conexdo remota.

c¢. Outras caracteristicas:
o Permite selecionar qual cAmera devera ser gravada, bem como sua defini¢@o;
e Permite controlar determinados modelos de cAmeras e PanTilt’s via softwares;
e Permite a inclusdo de senhas, réstringindo o acesso as configura¢tes do sistema

somente as pessoas autorizadas.

3.8.2. CFTV-D x CFTV-A

Na tabela 3.10 é apresentado um quadro de comparacio entre CFTV digitais ¢ CFTV

analogicos.

'8 ISDN (Integrated Services Digital Network): também conhecida no Brasil como RDSI (Rede Digital de
Servicos Integrados). Possui uma taxa de transmissio de 64Kbps (Tecnologia ISDN, 2004).

1 ADSL (Asymmetric Digital Subscriber Line): Tecnologia para transmissio digital de dados com taxa de
transmissio superior 4 256Kbps (Glossario de banda larga/ligacio, 2004).
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Tabela 3.10 Comparacio entre CFTV Digital e CFTV Analdgico

CFTV-Digital

CFTV-Analégico

S#o usados para monitorar locais remotos, pois esse tipo

de sistema possibilita a transmiss@o de imagem.

Sdo usados para monitorar um local cuja central esteja

inserida em seu perimetro.

Gravacio em até 120 frames por segundo.

Gravacio em até 4 frames por segundo.

Gravagio continua (N3o necessita intervengio humana).

Troca de fita a cada 24h ou menos.

Amplo espago de gravagio.

Grava as imagens em banco de dados.

Limitagio de gravagio.

Grava as imagens em fitas de VHS.

Utiliza pequeno espago fisico de armazenagem de dados

por utilizar CDR, disquetes etc.

Utiliza grande espago fisico para armazenagem de fitas
VHS.

Visualizagdo de 1, 4, 6, 8, 9, 12 ou 16 cdmeras com

seqitencial e controle de zoom.

Visualizacio seqiiencial ou em quad.

Nio perde a qualidade de gravagdo do DVD.

Perda da qualidade da fita cassete.

Grava por detec¢@io de movimento, sem necessidade de

sensores.

Grava em tempo corrido, ou necessita de sensores de
presenga adicionais para gravar por detec¢io de

movimento.

Capacidade de integrar a gravagio a um alarme externo

(visual ou sonoro).

Nio possui capacidade de integragio livre de projeto

eletrnico feito por encomenda.

As imagens digitalizadas sdo armazenadas e organizadas
por datashora para futuras consultas, assim podem ser
facilmente localizadas, pois o DVR disponibiliza acesso
aleatério e/ou remoto as imagens gravadas, possibilitando

um melhor aproveitamento do projeto.

As imagens sio de dificil localizagéo.

As imagens possuem marca d’4gua para evitar alteragdes

ou edigdes. Por esse motivo sfo aceitas judicialmente.

As imagens ndo sdo aceitas judicialmente.

Possui senha de acesso para visualizagio das imagens.

N&o possui controle.

As imagens podem ser transmitidas via modem-modem,
Internet, rede local (LAN) e para monitores e TV’s, via

antena coletiva de TV.

As imagens podem ser transmitidas apenas para TV’s via

antena coletiva.

Facil impressao e publicagio das imagens via e-mail.

Caso seja preciso imprimir ou publicar as imagens, &
necessario contratar um profissional para manipular as

imagens.

Envia mensagem a um Pager ou arquivo .wav (arquivo de
som ~ gravagdo da mensagem) pré-estabelecido, via
telefone, quando o motion-detection (detecgfio de

movimento) é acionado.

Nio possui recursos similares.

Enquanto se assiste aos eventos desejados, o computador

continua gravando as imagens.

Para assistir a fita é obrigatério parar as gravagdes.

As gravadoras digitais (DVR) tém poucas ou nenhuma
peca “mével” tornando sua instalagio e manutengdo

muito simples.

Apresentam necessidade de manuten¢Sio constante com

bastante dificuldade por ser um sistema muito detalhado.

Fonte: Ferreira, 2001; Pierce, 2001; Ramirez, 2002; Reis, 2003; Salles, 2003b
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Algumas adequaces sio necessérias para que se tenha um sistema digital, por exemplo:
edificios que possuem cabos coaxiais poderdo perder a funcionalidade destes, pois passa-se
a utilizar os cabos de par trangado para fazer a transmissio de dados e imagens
simultaneamente, o que nfo é possivel com o cabo coaxial. Um sistema digital ndo esta
somente relacionado a um CFTV digital € sim a um conjunto de tecnologias digitais
(micro-computadores, gravadores de CD, CDR’s etc.). Cerca de 20% de todos os aparelhos

vendidos fazem parte do mercado digital (Ferreira, 2001; Medeiros, 2003b).

Alguns passos importantes devem ser considerados para se escolher o melhor sistema de

gravagio digital (Pierce, 2001; Ramirez, 2002):

e Via internet, ethernet — alta qualidade de video e armazenagem digital para todas as
cameras;

e Capacidade de gravagdio de video em tempo real e vigilncia simultinea (36fps,
120fps, 150fps, 480fps — determina a resolugdio das imagens, quanto mais frames
(quadros) por segundo — fps, melhor a resolugio);

¢ Grande tempo de armazenamento de video sem degradagdo das imagens (250 dias a
400 dias);

o A busca de eventos ¢ feita pela data e hora;

e Multiplas capacidades de busca (local, camera, data etc.);

e Integracio com sistemas de controle de acesso, alarmes, detectores de incéndio e

outros.

3.8.3. Equipamentos de CFTV-D

Na tabela 3.11 sdo apresentados alguns equipamentos digitais de monitoramento de

imagem disponiveis no mercado (Ferracini, 2003).

Observacdes: Nenhum dos equipamentos de CFTV analégicos € perdido na instalagio de
um CFTV digital. Cameras, cabos, monitores, multiplexadores, quad’s, seqiienciais e time-

lapse sdo aproveitados.
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Tabela 3.11. Alguns dos tipos de equipamentos digitais disponiveis no mercado

Fabricante

Distribuidor

Produto

Caracteristicas

Melhor Aplicagio

Kodo Nanda IDR

Multiplexador de Imagens para 16
canais em tempo real.

Gravador Digital em HD.
Transmite imagens através de
modem, conexiio através de uma
linha discada, rede interna,
intranet, WAN e Internet

Conexdio de até 16 cameras, 16
alarmes e 16 canais de dudio.
Gravagio pré-determinada de 1 até
30 frames/seg.

Programagio de gravagdo para dias
uteis ou quando houver um evento
ou por horario € cdmera.

Possibilita ter até 10 usudrios
plugados ao mesmo tempo.
Controla até 16 Pan-Tilts € zoom.

Possui Motion Detection

Desde um médio
estabelecimento  até
grandes

incorporagbes  que

utilizem rede

Kodo Nanda Remocam

Digitalizagio de imagens com alta
qualidade.

Gravagio digital programavel.
Possibilita controle de qualidade
de cada cimera.

Histérico de eventos de alarme.
Programagio de sensores.

Controle de Pan-Tilt e controle dos
4 relés de saida. Conecta até quatro
locais, simultaneamente, (com 4
placas de fax modem) e com até 6
cmeras por local.

Possui uma saida de video

analogica.

Centrais de
monitoramento

remoto, residéncias,
rede de drogarias

ete.

Mc Micro/
Mc Micro

Visual 8

Produto nacional, software em
portugués. Controle de qualidade
da imagem.

Possui 8 entradas de video, 8
entradas de sensores ¢ 8 saidas de
relés de alarmes

Envia imagens e lista eventos de
alarme automaticamente via linha
telefonica. Comunicagdo via redes
LAN/WAN e ISDN.
Cadastramento de até 25 usudrios
(cinco simultineos) com diferentes

niveis de acesso.

Centrais de
monitoramento

remoto, residéncias,
rede de drogarias

ete.

Fonte: Ferracini, 2003
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4. SISTEMAS DE ALARME

Um sistema de alarme é basicamente composto por detectores de presenga, tambem
chamados de sensores eletrdnicos ou sensores de alarme, uma central de alarme e a central
de monitoramento. Os sensores eletrénicos utilizam tecnologia de ultima geragdo, com
comunicagiio entre o sensor e a central através de fio ou por radio freqiiéncia (faixa de

900MHz).

Os sensores eletrdnicos enviam um sinal de estado & central de alarme, ou central de
processamento, como conseqiiéncia da presenga de um intruso na rea protegida. Possuem
sistema de autodiagnose para detecgio de disfungdes e bateria fraca, detecgio e vigilncia
do préprio sensor contra sabotagem, além de memoria de variago de estado fisico em um

determinado periodo e teste de transmissgo de sinais.

O sistema de alarme é instalado nas dependéncias do cliente, em conformidade com o
projeto desenvolvido, procurando racionalizar e otimizar o uso dos sensores, cameras €

central de alarme. Um sistema de alarme deve oferecer seguranga e conforto ao usuario.

4.1. Como funcionam os Sistemas de Alarmes

Para entendermos melhor o funcionamento de um sistema de alarme, vamos supor que um
cliente tenha sua residéncia protegida por sensores infravermelhos (serdo detalhados neste
capitulo), ligados a um terminal de alarme que, por sua vez, estd conectado via linha

telefdbnica a uma central de monitoramento.



- 60 -

Quando h4 uma intruso no local protegido/residéncia, a sirene, que compde o sistema de
alarme, toca durante o tempo que foi programado, podendo enviar uma mensagem, via
linha telefénica, a uma empresa de monitoramento 24h que ird informar ao cliente o evento

ou, dependendo do servigo, podendo até enviar um carro de apoio ao local.

Para que tudo isso funcione desta maneira precisa-se utilizar equipamentos de qualidade e

instala-los de maneira adequada.

4.1.1. Dispositivos de entrada de sinal

Todo dispositivo de entrada tem um método de detecglo e fornece em sua saida um
contato fechado ou aberto, que é o que a central precisa ler. A alteragdio deste estado
natural (aberto ou fechado) causard o inicio do processo de alarme. Os dispositivos de

entrada sao:

e Sensores magnéticos;
e Sensores de ruido ou quebra de vidro;
e Botio de panico.

Estes dispositivos serfio detalhados a seguir.

Sensores Magnéticos

Os sensores magnéticos sio constituidos por duas pegas, um contato metalico (que ¢
composto por duas hastes metalicas levemente afastadas) ¢ um ima. O imd tem a fungfo de
manter os contatos sempre fechados. Quando o ima est4 proximo ao contato, eles se tocam
devido & sua forga magnética (estado normal). Quando o imé se afasta, os contatos se
abrem, enviando um sinal de alarme (estado de alarme), como pode ser visto na figura 4.1.
E basicamente utilizado em portas e janelas, podendo ser instalado também em quadros ou

objetos valiosos.

A distancia que o imd pode se afastar do contato sem abri-lo ¢ denominada gap. Essa

distancia determina a qualidade do sensor e quanto maior, menor sera a possibilidade de
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falso alarme. Com o passar do tempo, portas e janelas podem empenar e folgas podem
gerar falsos alarmes, que serdo evitados com o uso de um contato magnético com um gap
maior (por exemplo: 1 ¥ polegada - 4 cm aproximadamente).

Vantagens: nio consomem energia elétrica, sio econdmicos, faceis de montar e versateis.

Desvantagens: prote¢do pontual, ficeis de serem sabotados.

Custos estimados: com fio: US$ 5,00 — sem fio: US$ 95,00 (Caruso, 2000b).

ConTaTos MAGNETICOS coM Fio

Contatos ELETRICOS

TERMINAIS ViCUO INFLUENCIA DO [1A
* {r ¥ ]
Ampora ReeD / T e T

(PARTE Fika) | E\’l/ I s Af

iMA (Paree MoveL)

QuaNDO O iMA £ AFASTADO, OS CONTATOS MAGNETICOS SE ABREM

Figura 4.1 Contato magnético com fio (Lopes Jinior & Souza, 2000)

CoNTATO MaGNETICO com RADIO FREQUENCIA

BaTERIA DE LITIO ima REED SwiTGH

PLacA DE RF Inad

Figura 4.2 Contato magnético com radio freqiiéncia (Lopes Jinior & Souza, 2000)
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Existem alguns tipos de sensores magnéticos para aplicagdes especificas e de melhor

acabamento. S#o eles:

a. Sensor Magnético de Sobrepor

Como o préprio nome ja diz, as duas pegas (o contato metélico e o imé&) sobrepde-se na
porta ou janela, ficando aparente. Na instalagdo, o componente do sensor magnético que
tem os dois fios do contato, fica na parte fixa e o ima fica na parte mével.

b. Sensor Magnético de Embutir

Este modelo proporciona um melhor acabamento ja que o mesmo estara dentro da porta ou

da janela, niio o deixando aparente apesar de exigir um pouco mais de trabalho.

Ao instala-lo, nfio se deve pd-lo justo na porta ou janela, pois, com a variagdo de
temperatura, os materiais destas podem dilatar-se ou comprimir-se e, neste caso, pode
ocorrer 4 quebra da pega. Entdo, para que isso nfio ocorra, deve-se deixar uma pequena

folga e preenché-la com silicone.

Sensor de Ruido ou Quebra de Vidro

Este tipo de sensor capta a freqiiéncia do vidro quebrando através de um microfone de

eletreto®. Os sensores de quebra de vidro tém dois tipos de freqiiéncias de som:

- baixa freqiiéncia: pancada dada para se quebrar um vidro;

- alta freqiiéncia: rompimento do vidro.

O sensor de ruidos somente ira acionar um alarme quando o microfone determinar as duas

freqiiéncias, em seqiiéncia e por um determinado periodo de tempo. Como esse tipo de

20 Microfone de eletreto: esse microfone pertence a familia dos dispositivos eletrostaticos, sendo que a
principal diferenga € que os eletretos ndo precisam de alimentagdo externa. E constituido por um composto
ferroso que, submetido & ag3o de um campo magnético, passa a reproduzi-lo apds a supressdo do elemento
gerador, assim, os eletretos sdo, de certo modo, condensadores polarizados definitivamente (Microfones de
Eletreto, 2004).
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sensor é direcional, deve-se instala-lo de frente para o ambiente a ser protegido. Sua
abrangéncia ¢ de um raio de 6m. Para averiguarmos se no local instalado ele ira abranger

tudo que se pretende, utiliza-se um fester que ird simular a freqiéncia de um vidro

quebrando.
As etapas de ruptura de um vidro, como podemos ver na figura 4.3, sao:

A) O vidro flete até o limite de rachadura, produzindo um sinal de freqiiéncia muito
baixa (infra-som) e grande amplitude;

B) Neste nivel se fragmenta, produzindo um som de freqiiéncia muito alta (inclusive
ultra-som);

C) Finalmente se faz em pedagos;

D) Os fragmentos caem no solo chocando-se entre si e produzindo sons de alta

freqtiéncia.

EtarPas pA RUPTURA DE UM VIDRO
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Figura 4.3 Etapas de ruptura de um vidro (Lopes Jinior & Souza, 2000)

Custos estimados: com fio: US$ 60,00 — sem fio: US$ 197,00 (Caruso, 2000b).

Botiio de Panico

Serve para alertar a Central de Monitoramento sem ativar a sirene no local, ndo pondo em
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risco a vida do usuario. Limita-se a ser um simples contato fechado ou aberto que, ao ser
pressionado, mudara seu estado inicial dando o disparo. Este pode ser encontrado nos

modelos com e sem fio.

Custos estimados: com fio: US$ 17,00 — sem fio: US$ 95,00 (Caruso, 2000b).

4.1.2. Dispositivos volumétricos

Estes dispositivos detectam o movimento de qualquer intruso no ambiente onde estejam

instalados. Os sensores podem ser:

- sensor infravermelho passivo (IVP);
- sensor de movimento ou microondas;
- sensor de ultra-som;

- associa¢@o de qualquer destas tecnologias.

Sensor Infravermelho Passivo (IVP)

Este sensor capta a radiagio infravermelha gerada por todos os elementos da zona
sensoreada e se ativa com a variagdo da radiacdo. Todos os objetos emitem radiagio

infravermelha a partir de 0°K ainda que em quantidades muito pequenas.
O sensor IVP ¢ do tipo dptico e requer trés elementos essenciais:

o FElemento Optico: responsavel por captar a intensidade de infravermelho no local
instalado;

e Sensor piroelétrico: responsivel por receber a radiagdo infravermelha através do
elemento optico;

e Circuito de analise e ativacdo: amplifica, analisa e discrimina os sinais captados pelo

sensor, controlando as condi¢des de alarme.

Baseando-se no fato de que todo corpo animado ou inanimado emite radiacdo

infravermelha, o sensor se estabiliza com a quantidade de radiaggo infravermelha do local
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e estabelece um nivel para dar o disparo. Quando a quantidade de radiagdo infravermelha
do local aumentar, de modo que a energia ultrapasse o limite estabelecido, ocorre o alarme.
Supde-se que 0 que causard esse disparo ¢ justamente a emissdo de infravermelho do corpo
humano que é bem maior que a do ambiente. Por isso, ¢ muito importante que ao instalar
um sensor infravermelho, o coloquemos ‘vendo’ um ponto de referéncia (por exemplo:

uma parede) para sempre estar captando um ponto estavel.

Os sensores de alarme possuem compensagdo automatica de temperatura, que eleva
gradualmente o nivel do alarme, caso haja alguma variagdo natural de calor do ambiente (o

calor faz aumentar a emissdo de infravermelho de um corpo).

O sensor infravermelho passivo proporciona varios tipos de cobertura de ambiente:

a) Cobertura Geral: abertura de visdo com angulos entre 85° e 110° e em varios niveis,
incluindo angulo zero vertical abaixo do sensor. Seu raio de cobertura pode variar de 8

a 15m, como é mostrado na figura 4.4;

b) Cobertura Corredor: abertura de visdo com &ngulo bem fechado, por volta de 22°, com

um raio de cobertura de 20 a 30m, como ¢ mostrado na figura 4.4;

o0 L ¥ oGR8

CORREDOR

b
20 A 30M

Figura 4.4 Sensor IVP com cobertura geral e cobertura corredor (Lopes Junior & Souza, 2000)
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¢) Cobertura Corredor duplo: abertura de visdo dupla, com 85° a 110° entre si. Cada visdo

tem 20° de abertura. Cada abertura de visdo tem um raio de cobertura de 20 a 30m,

como € mostrado na figura 4.5;

d) Cobertura Cortina: abertura de visdo em torno de 8°, com um raio de cobertura de 12 a

30m, formando uma barreira junto a parede, como ¢é mostrado na figura 4.5. Pode ser

usado em portdes de galpdes;

CoORREDOR DupLD

20 4 30

CoRTINA

- - - -

12 A 30M

Figura 4.5 Sensor IVP com cobertura corredor duplo e cobertura cortina (Lopes Jiinior & Souza, 2000)

¢) Cobertura Teto: instalado no teto. Tem uma abertura de 360° € um raio de cobertura de

aproximadamente 3 vezes a altura de onde estara instalado. Sua instalagdo ndo deve

passar dos 3,5m de altura, como ¢ mostrado na figura 4.6;

f) Cobertura Pet*': usada em ambientes onde haja pequenos animais. Tendo uma abertura

igual ao sensor de Cobertura Geral (85° a 110°), porém sua cobertura comega a partir

de 1 a 1,5m do solo, como é mostrado na figura 4.6.

2! pet: do inglés, animal de estimagéo.
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Figura 4.6 Sensor IVP com cobertura teto e cobertura PET (Lopes Jinior & Souza, 2000)

A montagem dos sensores IVP, com exce¢do do sensor cobertura teto, deve ser a 2m de
altura do solo e normalmente nos cantos retos das paredes. Esses sensores ndo interferem
um no outro. Deve-se tomar cuidado com qualquer obstaculo fisico, pois esses interferem

na captagfo do sinal, sejam eles vidros, caixas de papel etc.

Este tipo de sensor, volumétrico, é o responsavel pelo maior indice de alarmes falsos. Para

evitd-los é preciso tomar alguns cuidados, como:
1°. Nio instalar o sensor voltado para janelas onde bata muito sol;

2°. Nzo instalar em locais onde exista uma grande quantidade de ar quente em

circulagdo, ou seja, calefagdo, ar condicionado etc.;

3°. Nio instalar o sensor voltado para lareiras ou aquecedores;

4°, Tomar cuidado em locais onde existam pequenos insetos, que possam entrar no

interior do sensor, utilizando inseticidas ao redor deste.

Custos estimados: com fio USS 65,00 — sem fio US$ 245,00 (Caruso, 2000b).
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Regras basicas para instalacio de um Sensor Infravermelho Passivo:

Devem ser observadas as seguintes regras:

1°

2°,

3°.

Sempre ter um ponto de referéncia (uma parede) estavel.

Instalar de forma que a pessoa o percorra transversalmente. Observa-se que existem
dois feixes de amostra do ambiente. Isto se deve ao fato de existirem dois
elementos épticos dentro de cada sensor, um positivo € outro negativo, sendo que
os dois tém de captar um sinal para que haja o disparo. Nos primeiros sensores
infravermelhos existia somente um elemento 6ptico dentro dos mesmos, isto
provocava um niimero muito grande de falsos alarmes. Com o desenvolvimento da
tecnologia, colocaram-se dois elementos Opticos e, hoje, os sensores mais
sofisticados tém até quatro elementos Opticos. Quando instalamos o sensor de
maneira que a pessoa passe transversalmente por ele, sua utilizagdo torna-se mais
eficiente. Caso sua colocacdo esteja de modo com que a pessoa venha em sua
direcdo, podera ocorrer dela estar em uma “sombra” do sensor. Neste caso este

sensor s6 detectar4 a presenca da pessoa a uma distancia mais curta.

Para melhor aproveitamento de suas areas de atuagfo, procurar instalar o sensor em

quinas da parede.

Sensor de Movimento ou Microondas

E constituido por trés elementos: um transmissor, um receptor € um circuito de analise e

ativacao.

O transmissor emite um sinal com freqiiéncia de 10 GHz através de uma pequena antena,

que ao ser refletido volta ao sensor e é captado pelo receptor através de outra cavidade.

Caso os objetos ao redor nfio tenham movimento, a freqiiéncia recebida sera igual a

emitida. Se houver algum movimento, a freqiiéncia muda, o que aciona o circuito de

analise e ativac#o, disparando o alarme.
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Este sensor detecta o movimento pelo efeito Doppler (ver figura 4.7), como é chamada
essa diferenga de freqiiéncia que é proporcional a distancia relativa entre o transmissor € o

objeto que a reflete.

EFeITO
DorLER

EmissoR

RECEPTOR

Ambiente com movimento. A freqiiéncia emitida ¢ igual a recebida acrescida de um
Af , enviando o sinal para o terminal de alarme que dard inicio ao disparo.

Ambiente sem movimento. A freqiiéncia emitida é igual a recebida, ndo disparando o
alarme.

EmMissoR

RECEPTOR

Figura 4.7 Diagrama explicativo do efeito Doppler (Lopes Jimior & Souza, 2000)

N

Cuidado na instalagdo - Ao instalar um sensor de microondas, s6 o ligue quando ja
estiver tudo pronto. Ficar olhando de perto para o seu emissor pode dar uma certa irritagfo

aos olhos devido a grande quantidade de dgua deste 6rgdo (a agua absorve as microondas).



-70 -

Regras basicas para instalacfio de um Sensor de Microondas:

As regras s3o as seguintes:

1°. Bvitar a colocagio a menos de 3m de ldmpadas fluorescentes (para que ndo haja
interferéncia eletromagnética que possa causar falsos alarmes ou auséncia de

alarme);

2°. Evitar direcionar a energia transmitida para materiais metalicos ndo fixos, paredes
finas ou grandes portas metalicas que podem vibrar devido ao vento ou com

passagem de caminhdes, carros, avides etc.;

3°, Niio direcionar para janelas, paredes de madeira ou qualquer parede onde possa

penetrar energia e detectar talvez algum movimento externo pela mesma;

4°, Nio direcionar o sensor para maquinas giratorias ou em movimento (ventiladores,

motores, letreiros etc.).

Sensor de Ultra-som

Seu principio de funcionamento também ¢é baseado no efeito Doppler mas, em lugar de

usar ondas de alta freqiiéncia, utiliza sinais acusticos de ultra-som, com freqiiéncia entre

22kHz e 45kHz.

3

S#o destinados 4 protegio de espagos internos, pois nfo atravessam nenhum tipo de
obstaculo. Porém, siio muito sensiveis as diferencas de umidade ambiental e as
turbuléncias de ar, por isso, seu uso & muito limitado atualmente.

Regras basicas para instalacfio de um Sensor de Ultra-som:

As regras sdo as seguintes:

1°. Evitar a utilizagfio em areas com movimentagdo de ar causada por janelas, portas



2°.

3°.

4°.

5°

6°.
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abertas, ventiladores etc.;

Nio direcionar os transmissores para janelas grandes de vidro, divisérias, portas de

armazéns etc, que podem vibrar e causar alarmes falsos.;

Nio apontar dois transmissores diretamente um para o outro, a menos que estejam
separados por uma distdncia adequada (geralmente 18m), a fim de evitar

interferéncia;

Seguir as instrugdes do fabricante quando forem utilizados sistemas de ultra-som

com transmissores € receptores multiplos;

Evitar a colocacio de transmissores perto de registros de ar condicionado ou

calefacio (devido ao movimento do ar);

Colocar pelo menos a 3m de telefones (para que ndo haja interferéncia

eletromagnética que possa causar falsos alarmes ou auséncia de alarme).

Concluindo: encontramos dois modelos bésicos de sensores: um detecta apenas

movimento (sensores de movimento) e o outro calor em movimento (sensores

infravermelhos passivos).

4.1.3. Dispositivos de dupla tecnologia

H4 situagBes em que é preciso proteger locais onde a probabilidade de alarmes falsos

apresenta causas diversas, como por exemplo correntes de ar, pequenos animais (passaros

etc.) e reflexos de sol ou farol.

Nesses casos ¢ desaconselhéavel utilizar um sensor infravermelho passivo comum. Para isso

podemos utilizar dois tipos de sensores:
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Sensores de Dupla Tecnologia

S3o baseados no conceito de utilizacio simultdnea de duas tecnologias diferentes,
evitando-se assim os alarmes falsos. Uma tecnologia é a de detec¢iio da radiagdo
infravermelha que ird funcionar de forma padriio. A outra tecnologia usa um sensor
volumétrico (microondas ou ultra-som) que funciona com o principio do efeito Doppler,
como ¢ mostrado nas figuras 4.8a e 4.8b. Assim, havera uma dupla emissio de sinais,
somente ficando em estado de alarme quando os dois sensores forem acionados

simultaneamente.

Figura 4.8a Sensor IVP com microondas ou ultra-som para uso interior ou exterior (Lopes Jinior &
Souza, 2000)

cOLl v oG8

CoBERTURA VOLUMETRICA COBERTURA VOLUMETRICA
po Erermro DorPLER 00 INFRAVERMELHO

Figura 4.8b Cobertura de sensor IVP com microondas ou ultra-som para uso interior ou exterior
(Lopes Janior & Souza, 2000)
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Sensores Infravermelhos Inteligentes

Utilizam dois elementos emissores de raios infravermelhos com tecnologias €
direcionamentos diferenciados, como se fossem dois sensores interligados, tendo seu
acionamento somente ativado quando os dois feixes de raios sdo detectados

simultaneamente.

Vantagens:

o Mais seguros contra alarmes falsos, pois as influéncias que afetam uma tecnologia
nio afetam a outra;

e Mais sensiveis aos movimentos radiais e transversais.

Desvantagem:

e Com o intuito de ndo encarecer o equipamento, o circuito de andlise e ativagio €
tinico para os dois elementos. Se um deles deixar de funcionar, o sensor estara
inutilizado (nZo pela falta de um dos elementos, mas sim pela permanéncia do
funcionamento do circuito de analise e ativagfo) e serd mais dificil detectar a

necessidade de manutencéo.

.4.2. Protecdo Perimetral

Existem algumas formas de proteger o perimetro residencial, a mais difundida ¢ a cerca
elétrica. Outras formas sfo: sensores perimetrais, sensores infravermelhos ativos e sensores
ativos com duplo feixe. Estes tipos de prote¢io sdo pouco utilizados no meio residencial,

mas tém grande aplicagio em complexos industriais, patios de estacionamento € outros.

4.2.1. Cercas elétricas

Este sistema de prote¢do perimetral consiste em uma fiagdo eletrificada, com 4, 6 ou 8
filamentos de aco inox, sustentada por hastes de aluminio com isoladores em poliéster ou

porcelana. Instala-se na extensdo de muros e gradis que divisam o imdvel a ser protegido,
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com os terrenos vizinhos ou com o proprio passeio (Cerca, 2004; Galupo, 2004).

A cerca elétrica tem como objetivo um efeito inibidor psicoldgico. Deve apenas produzir
um choque, dando a sensagio de uma agulhada relativamente profunda. A sua finalidade ¢
provocar um susto de efeito moral, mantendo um provavel invasor afastado do local por

respeito e nio por pavor (Cerca Elétrica, 2004).

Principio de Funcionamento de Cercas Elétricas

r

Os eletrificadores de cercas elétricas sdo alimentados por uma bateria de 12V que ¢
carregada pela rede (110V ou 220V), gerando um pulso de alta tensio?” e baixa corrente™.
O pulso tem curta duragdo (aproximadamente 1milésimo de segundo) € se repete em

intervalos de 60 vezes por minuto, em média (Galupo, 2004).
Estes fios quando rompidos ou tocados disparam sirenes, & como opgao também podem

acionar holofotes e discadoras telefonicas, além da descarga elétrica pulsativa que sera

eliminada no intruso. Este sistema devera permanecer armado 24 horas por dia.

Aterramento de Cercas Elétricas

E o item mais importante depois da escolha do energizador. Se o aterramento ndo for feito
corretamente, dificilmente a cerca elétrica funcionara corretamente. Em torno de 90% dos
problemas de ndo funcionamento da cerca sdo atribuidos ao aterramento deficiente

(Cercas, 2004; Galupo, 2004).

A haste do aterramento deve ser feita de material inoxidavel ou galvanizado penetrando

2m no solo, de forma tal que permita a captagio da maior quantidade possivel de energia.

22 No mercado existem varios tipos de cerca elétrica no que diz respeito a tensao, mas nos referimos aqui a
uma tensdo padrio de 8000V, corrente menor que 0,01A e consumo de 5W (dados referentes & cercas
elétricas residenciais da marca Pikétt).

33 Correntes elétricas até 0,025A sio toleraveis ao organismo humano; entre 0,025A e 0,05A séo perigosas €
acima de 0,05A tornam-se mortais (Cotrim, 1992; IEC 479).
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Hastes de Fixacdo da Cerca e Isoladores

As hastes de fixacio podem ser feitas de qualquer tipo de material, como: ferro, aluminio,

madeira etc. O comprimento das hastes ira depender do projeto.

Deve-se sempre optar por isoladores e acessérios proprios para cercas elétricas (em
porcelana ou plastico resistente), evitando materiais como mangueiras comuns, isoladores
de plasticos reciclados, borrachas € outros (Cerca Elétrica, 2004; Galupo, 2004; Joaquim,

1997).

Condutores

Qualquer arame inclusive o farpado pode ser usado na cerca elétrica. Os mais indicados
s30 os lisos galvanizados, n° 18 ou n° 20. A quantidade de fios depende da altura da haste
de fixacdio, e o espacamento entre dois fios é normalmente de no maximo 30cm (Cercas,

2004; Galupo, 2004).

Regulamentacdes sobre Cercas Elétricas

Nio existe, atualmente no Brasil, legislagdo de abrangéncia nacional que trate do assunto
de cercas elétricas, seja proibindo ou autorizando a instalagfio de cercas elétricas em

perimetro urbano.

Em Belo Horizonte, foi aprovado recentemente o projeto de lei, que regulamenta a
instalagiio de cercas elétricas. O trecho da lei n° 8.616 que trata da instalagdo de cercas

elétricas é apresentado na pagina 76 (Belo Horizonte, 2003).

Um artigo extraido do Diario do Comeércio-BH de 16 de julho de 2004, apresentado na
pagina 76, trata de algumas ressalvas, no que diz respeito a lei que regulamenta a

instalac@o de cercas elétricas.
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Lei N°8.616 de 14 de julho de 2003
Titulo IV
Das Operagées de Construgdo, Conservagdo e Manutengdo da Propriedade
Capitulo I

Disposigoes Gerais

Art. 199 — Para a instaia¢do de cerca elétrica ou de qualquer dispositivo de seguranca que apresente risco

de dano a terceiros exige-se que:

[ — a altura do dispositivo em relagdo ao terreno ou piso circundante, quando instalado nas divisas ou
alinhamento, seja no minimo de 2,50m (dois metros e cinqiienta centimetros);
II — a projegdo ortogonal do dispositivo esteja contida nos limites do terreno;
[IT — sejam feitas a apresentagdo do Responsdvel Técnico e a de comprovagdo de contratagdo de seguro de

responsabilidade civil.

“Exigéncia de seguro pela PBH inviabiliza cercas elétricas

Fiscaliza¢do jd cobra a medida prevista no novo Codigo de Posturas

SANDRA MARA - 16/07/04 - O Sindicato das Empresas de Seguranga Eletrénica de Minas Gerais (Sindese-
MG) deverd tomar medidas legais contra a Prefeitura de Belo Horizonte (PBH) nos préximos dias por ndo
concordar com as regras adotadas pelo novo Cédigo de Posturas. A principal queixa do setor é a exigéncia
do pagamento de um Seguro de Responsabilidade Civil estimado em R$ 700, para cada cerca elétrica
instalada em Belo Horizonte. O seguro, que deverd ser pago pelo proprietdrio do imdvel, seria usado para
cobrir os custos com possiveis danos causados por acidentes com pessoas que se encostem as cercas

elétricas.

Com a entrada em vigor da lei, todas as cercas elétricas instaladas em Belo Horizonte se tornardo ilegais,
pois nenhuma delas fizeram o seguro. A mudanca estd causando um verdadeiro caos nas empresas do
segmento, que temem perder mercado e também faturamento. Assim, foi contratada uma equipe de
advogados que estd estudando que tipo de procedimentos juridicos poderdo ser tomados contra a medida e
de que forma. De acordo com o presidente do Sindese, Sérgio Mendes, se esta regra ndo Jor mudada, o setor

estd fadado a desaparecer.

Segundo ele, nenhum cliente vai querer instalar uma cerca elétrica na sua residéncia, que na média sai por
R3$ 800 e depois pagar um seguro anual de R$ 700. "Essa legislagdo estd completamente maluca, porque nos
ultimos 15 anos ndo houve acidentes envolvendo cercas elétricas no Estado. Mas a partir de hoje, a PBH
estd oferecendo um prémio para ressarcir os danos que um eventual ladrdo sofrer ao tentar pular o muro de

um imével que ndo é de sua propriedade”, explica.”

Fonte: Mara, 2004
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Em Ribeirdo Preto, estado de Sio Paulo, a lei n° 8200 de 23 de setembro de 1998, ja
estabelecia uma altura minima de 2,20m para instalagdo de cercas elétricas. Estas devem

ser sinalizadas com placas e avisos quanto a tensdo e a corrente (Ribeirdo Preto, 1998).

Porto Alegre, capital do Rio Grande do Sul, foi a primeira cidade do estado a criar uma lei
que regulamenta a instalagéio de cercas elétricas no municipio. A lei n® 8553 de julho de
2000 e o decreto lei n® 12923 de setembro de 2000, esclarecem as exigéncias sobre a

instalagdo e o licenciamento de cercas elétricas na capital (CREA/RS, 2001).

Entre estas exigéncias estfio: empresa e profissional responsavel devem ter registro no
CREA/RS, deve haver a emissdo do ART (Anotagdo de Responsabilidade Técnica), a
corrente elétrica utilizada deve ter poténcia de 5 Joules, com intervalo de no maximo 50
pulsos por minuto e duragfo dos pulsos de 1 milésimo de segundo, aterramento proprio e
exclusivo para a cerca elétrica, uma declaragio dos vizinhos concordando com a sua

instalagdo, entre outras.

Portanto, ndo ha ainda, na maioria dos municipios brasileiros, uma regulamentagio quanto
4 instalac@io de cercas elétricas, ficando a cargo das empresas instaladoras estabelecer os
principios de instalagdo destes equipamentos, principalmente no que diz respeito a altura

minima de instalagio.

4.2.2. Sensores perimetrais

Os sensores para seguranca perimetral enfrentam desafios distintos aos dos encontrados
para uso em interiores. As condigBes ambientais, tais como: temperaturas extremas, chuva,
animais, particulas carregadas pelo vento, efeitos sismicos, as caracteristicas do terreno e
até o trafego, sdo elementos que devem ser levados em conta. Mesmo sob estas condicdes,
o sistema perimetral deve oferecer uma probabilidade de alta detecgdo, minimizando, ao
mesmo tempo, os alarmes falsos (alarmes com causa desconhecida) e os alarmes
provocados por “ruidos” (alarmes relacionados ao meio ambiente), pois ambos podem

ameacar a confianca no desempenho do sistema de seguranga (Klein, 2001).

E muito importante saber qual a “vulnerabilidade a derrota” de cada sensor. Os sensores
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visiveis sdo normalmente mais ficeis de serem burlados e, portanto, possuem uma
vulnerabilidade maior a derrota do que os sensores encobertos. Estes também estdo menos
expostos ao vandalismo e & manipulagdo, o que os torna uma solucdo excelente para

muitas aplicacdes de alta seguranga (Klein, 2001).

Um dos sisternas mais utilizados em prisdes é o de detecgio de intrusio através de cabos

coaxiais enterrados.

Como Funcionam os Sensores Perimetrais por Cabos Enterrados

Os sistemas de detecgdo de intrusdo por cabos enterrados consistem do uso de sensores que
geram campos eletromagnéticos invisiveis ao redor dos cabos. Quando um intruso entra no

campo magnético, um alarme ¢ ativado (Klein, 2001).

Para maior eficiéncia, estes sistemas geram campos volumétricos grandes para detectar
objetos em movimento, por sua condutividade elétrica, seu tamanho e movimento. A
menos que o objeto ndo possua caracteristicas minimas necessarias para gerar um alarme,
este nio sera detectado. Consegiientemente, uma pessoa ou um veiculo que cruze o campo
serd detectado, enquanto que animais pequenos ou passaros serdo ignorados. Algoritmos
computacionais adaptativos filtram fontes comuns de alarmes falsos, tais como folhagem,

chuva, neve ou tempestades de p6 ou areia (Klein, 2001).

Este procedimento inteligente de tratamento dos sinais oferece uma probabilidade alta de
deteccdio e um niimero extremamente baixo de alarmes falsos ou alarmes por ruido. Visto
que o campo de detecgdo é invisivel, os intrusos nio sabem onde estd o sensor, ndo o

podem localizar, evitar ou manipular (Klein, 2001).

Instalacido de um Sistema de Deteccdo de Intrusdo por Cabos Enterrados

Este sistema utiliza um cabo sensor coaxial com portos (fuga de campo eletromagnético)
para criar um campo eletromagnético invisivel de detecgio. Uma ranhura/porto no cabo
transmissor permite que parte da energia eletromagnética seja detectada pelo cabo receptor

paralelo correspondente. Estes cabos podem ser enterrados em qualquer meio, como terra,
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areia, argila, concreto ou asfalto, para formar um campo volumétrico de detecc¢io uniforme

e que se acomode as caracteristicas do terreno (Klein, 2001), como ilustra a figura 4.9.

Em geral, os cabos sdo espagados 5 metros, distantes de qualquer objeto metalico em
movimento. A longitude de cada zona de protegdo pode variar de 10 a 200 metros, de

acordo com as necessidades especificas de cada aplicagio (Klein, 2001).

Figura 4.9 Diagrama esquematico do campo de atuagio de cabos enterrados (Klein, 2001)

Existem dois tipos de configuragdes: uma consiste em um cabo fino que abriga os
condutores transmissor e receptor dentro do mesmo invélucro, € a outra se trata de dois

cabos separados.

No primeiro caso, é necessiria somente uma Unica vala ou ranhura, com a qual se
economiza tempo e dinheiro na instalagdo. O campo de detecgo resultante ¢ normalmente
de um metro de altura, um metro de profundidade e dois metros de largura. O tamanho real
do campo depende da profundidade na qual o cabo esta enterrado, do meio onde foi
enterrado e da soleira (cobertura do solo) escolhida. O cabo fino é geralmente usado em

locais onde o espago de aproximacdo do intruso ¢ restrito (Klein, 2001).
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O segundo caso é usado onde o espago ndo é problema e se deseja um campo mais amplo.
Neste caso o sistema utiliza um cabo transmissor e um receptor, enterrados a dois metros
de distancia um do outro. Como resultado, isto proporciona um campo de detec¢do de um

metro de altura por quatro metros de largura (Klein, 2001).

Se os cabos vao ser colocados na terra, uma vala de 30 cm de profundidade € 10 cm de
largura deve ser preparada. Os cabos s3o colocados a 23 cm de profundidade e cortados
(sdo feitas ranhuras nos cabos - portos) de acordo com a longitude desejada para a zona.
Para encher a vala se utiliza a mesma terra, cobrindo da mesma forma com estava

originalmente (por exemplo, se havia um gramado, coloca-se grama) (Klein, 2001).

Para enterrar os cabos em asfalto ou concreto é preciso preparar uma vala de 1 cm de
largura por 6 cm de profundidade usando ferramentas especiais para corte de concreto. O
cabo é colocado no fundo da ranhura, a qual serd cheia com tiras de poliespuma. A seguir
se utiliza um selante para fixar o cabo sensor na ranhura (duas ranhuras a 2 metros de

distancia entre si sdo necessarias) (Klein, 2001).

Em locais onde o asfalto ou o concreto ainda ndo foi colocado, os cabos podem ser

instalados a uma profundidade padrio de 23 cm abaixo deles.

Um condutor, que faz parte integral do cabo sensor, estabelece a conexdo com os
componentes eletrdnicos do sistema. Estes componentes sfio colocados dentro de um
gabinete resistente a intempéries, junto com o sistema de monitoramento contra intengdes

de manipulagdo (Klein, 2001).
Uma vez instalado o sistema e a 4rea tendo a aparéncia de sempre, o campo de detecgio
volumétrica estd completamente invisivel e se estende tanto por cima como por baixo do

solo. A probabilidade de detecgdo de intrusos com uma massa maior de 34 Kg ¢ de mais de

99% (Klein, 2001).

4.2.3. Sensor infravermelho ativo

Este tipo de sensor consiste em um transmissor € um receptor, Como mostrado na figura
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4.10. Alinhados na distincia maxima que os equipamentos permitirem, o receptor fica
recebendo um feixe de infravermelho do transmissor, estando seu contato de saida fechado.
Caso algum corpo interrompa este feixe o contato abrird, causando alarme (Lopes Junior e

Souza, 2000; Stepner, 2001).

O tempo que um corpo precisa ficar entre os sensores pode ser gjustado para ndo causar
falso alarme. Podem ser instalados varios sensores, uns sobre os outros em coluna,
formando assim uma cobertura (barreira) mais segura, como mostrado na figura 4.11. O
ajuste nos sensores é feito através de duas pegas méveis, permitindo um ajuste fino, tanto
na vertical quanto na horizontal. Os mais confidveis, quanto a alarmes falsos, s&0 os de

feixe duplo (como serd visto a seguir) (Stepner, 2001).

Custos estimados: entre US$ 200,00 a US$ 850,00 (dependendo do alcance dos sensores).

SENSOR INFRAVERMELHO
ATIvO - EXTERIOR

ROy

RecerTOR

Figura 4.10 Sensor IVA para uso externo (Lopes Jinior & Souza, 2000)
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SENSOR COM UTILIZAGAD
coMO BARREIRA

TRANSMISSOR RECEPTOR

Figura 4.11 Sensor IVA utilizado como barreira (Lopes Jinior & Souza, 2000)

4.2.4. Sensor ativo de duplo feixe

O sistema de sensores ativos de duplo feixe consiste em emissdo e recep¢do, sendo que, 0
primeiro sensor transmite um feixe de raios infravermelhos, com tempo de transmissdo de
50 a 100 milisegundos, criando uma zona de alarme entre os sensores (Lopes Junior e

Souza, 2000).

Quando ha a interrupgiio desta zona, o receptor mandara um sinal para a central de alarme,
mas somente se os dois feixes forem interrompidos num periodo pré-determinado. O
receptor nunca deve estar voltado para o sol para se evitar alarmes falsos, como ilustra a

figura 4.12.
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INSTALAGAO DE BARREIRAS DE INFRAVERMELHO ATivo - IVA

7 ‘ \_ RECEPTQOR

TRANSMISSOR

ATIRATEIRTAT TR

: l TRANSMISSOR

TEAMBARITHANELLL LA

Figura 4.12 Sensor IVA duplo feixe utilizado como barreira (Lopes Jinior & Souza, 2000)

4.3. Comparacio entre os Diferentes Tipos de Detectores de Movimento

Na tabela 4.1 é feita uma comparagio entre os sensores apresentados anteriormente.
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Tabela 4.1 Comparagcio entre diferentes tipos de detectores de movimento

Influéncia do Ambiente Sensores
/ Outras Varidveis Infravermelho Passivo - Ultra-som Microonda Infravermelho Ativo —
Ivp IVA
Efeito das diferengas de O alcance se reduz Tem certo efeito Nenhum Nenhum
temperatura quando a temperatura
ambiente se aproxima da
do corpo humano
Efeito da diferenga de Tem certo efeito Tem certo efeito Nenhum Nenhum
umidade
Vibragio Problema somente em Pode ser um problema Pode ser um problema Problema somente em
casos graves grave grave casos graves
Corrente de ar Alguns modelos Requer cuidadoso Nenhum Nenhum
requerern cuidadoso posicionamento
posicionamento
Detecgdo através de Nenhuma Nenhuma Requer cuidadoso Nenhuma
parede de vidro posicionamento
Modificagdo do campo Muito Pouco Muito Pouco Pode ser um problema Nenhum

de detecgio devido a

objeto metalico

grave para disparo falso

do alarme

Redugdo do alcance
devido aos moveis,

cortinas etc.

Requer cuidadoso

posicionamento

Requer cuidadoso

posicionamento

Requer cuidadoso

posicionamento

Somente se o raio for

interrompido

Sensibilidade a pequenos

Pode causar disparo do

Pode causar disparo do

Pode causar disparo do

Somente se o raio for

animais alarme alarme alarme interrompido

Aquecedores, calefagio Requer cuidadoso Podem causar disparo Sem influéncia Sem influéncia
posicionamento do alarme

Letreiros em movimento | Muito pouco problema Requer cuidadoso Requer cuidadoso Sem influéncia

e pas de ventiladores com disparo de alarme posicionamento posicionamento

Luz solar através da

janela

Pode causar disparo do
alarme se estiver dirigida

para o sensor optico

Sem influéncia

Sem influéncia

Pode causar disparo do
alarme se estiver dirigida

para o sensor optico

Luz de fardis e de
relampagos através da

janela

Pode causar disparo do
alarme se estiver dirigida

para o sensor optico

Sem influéncia

Sem influéncia

Pode causar disparo do
alarme se estiver dirigida

para o sensor optico

Movimento de dgua em

tubulagdo plastica

Sem influéncia

Sem influéncia

Pode causar disparo do

alarme

Sem influéncia

Ruido

Sem influéncia

Sem influéncia

Pode causar disparo do

alarme

Sem influéncia

Interferéncia entre dois

sensores

Sem influéncia

S3o necessdrias
diferentes frequéncias

para gerar disparo

S0 necessarias
diferentes freqiiéncias

para gerar disparo

Sem influéncia

Interferéncia de aita
freqiiéncia de pulsos de

corrente

Pode causar disparo do

alarme se forem fortes

Pode causar disparo do

alarme se forem fortes

Pode causar disparo do

alarme se forem fortes

Pode causar disparo do

alarme se forem fortes

Necessario ajuste do

campo de agéo

Nio

Sim

Sim

Nio

Fonte: Lopes Junior & Souza, 2000
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4.4. Falsos Alarmes

Existem alguns fatores que favorecem o disparo de falsos alarmes. Conforme (Diaz, 2002),
um destes fatores é a instalacdo e o uso de equipamentos em atividades para as quais ndo
foram especificados. Por exemplo, o uso de equipamentos que ndo foram desenvolvidos
para aplicagio em ambientes externos e sdo usados desta forma; ndo observar as
especificacdes de temperatura, umidade, imunidade & estatica e imunidade RF (radio

freqiiéncia), determinadas pelos fabricantes.

Os infravermelhos passivos sdo dispositivos de uso freqiiente, mas muitas vezes ndo sdo
consideradas as especificagdes do fabricante. Muitos instaladores colocam estes
dispositivos focando superficies refletivas, como espelhos, janelas e portas de vidro. Isto
distorce o padriio de cobertura e reflete a luz solar diretamente sobre o detector. Outras
vezes, colocam estes dispositivos focando diretamente portas de metal, que absorvem o
calor rapidamente, além de lugares expostos diretamente a correntes de ar como ar-

condicionado central e outros lugares submetidos a condigdes inadequadas.

Para instalar sensores de contato magnético deve-se observar o gap (distdncia méxima de
abertura do contato) e os materiais onde serdo instalados (portas ou janelas de metal,
madeira etc.). Por exemplo: se for uma porta de metal, deve-se usar contatos com gap
grande, mais de 1 % polegada (4 cm aproximadamente), ja que em metal este se reduz em
20%. Em madeira, quando se usam dispositivos embutidos, deve-se abrir um orificio com
maior didmetro e preenché-lo com silicone para evitar que quando a madeira absorva

umidade possa comprimir-se danificando o contato.

O cabo de sinal inadequado é outro fator que, segundo o mercado, representa 75% de
alarmes falsos. Fatores como a secdo transversal do cabo e valores de resisténcia, valores
em temperatura ambiente € a instalagdo dos conectores, podem gerar falsos alarmes. As -
grandes quedas de tensdo nos condutores de alimentagfio, levando baixas tensGes aos
dispositivos ativos (todos os que requerem alimentagéo), sdo a principal causa de falsos
alarmes. Estas sdo normalmente causadas pelo uso de cabos de menor segdo transversal, o

que aumenta a resisténcia produzindo uma queda de tensdo maior que a admissivel.

Outro fator que se deve observar ¢ o da inducdo elétrica. Quando um cabo de baixa tensio
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corre paralelo a um cabo de alta tenséo, uma parte desta tensdo é induzida no cabo de baixa
por efeito capacitivo. Os equipamentos com microprocessadores sdo muito vulneraveis a
tensdes alternadas induzidas. Quando isto ocorre, o equipamento comega a funcionar de
forma instavel e a causar falsos alarmes. Algumas medidas a tomar seriam: deixar os cabos
distanciados mais de 15cm; passar os cabos de baixa tensdo perpendiculares aos de alta
tensdo; ter cuidado com as armagdes metalicas de tetos baixos, pois as instalagdes elétricas
podem induzir tensdes. Néo se devem passar cabos de baixa tensdo por tubos, canaletas ou

orificios onde corram cabos de alta tensdo.

Concluindo, os falsos alarmes causados pelo clima e por causas desconhecidas podem ser
controlados usando cabos adequados para a instalagio, seguindo as especificagdes dos
equipamentos e instrugdes dos fabricantes e respeitando as normas afins (como por

exemplo a NBR 5410).

Os equipamentos sio a menor causa de falsos alarmes, pois os fabricantes investem muito
no controle de qualidade. A maior causa ¢ a instalagio impropria feita pelos instaladores.
Algumas vezes sdo devolvidos equipamentos ao fornecedor alegando defeito e, ao serem

submetidos  revisdo, é constatado seu funcionamento normal.

4.5. Integracio de Sistemas de Alarme com Sistemas de CFTV

Os equipamentos eletronicos de seguranga servem para inibir acdes delituosas e detecta-
las, focando a atencdio para o local alarmado. Ao instalar cameras para monitorar o
perimetro de um imével ¢ adequado adquirir também sensores que detectem as possiveis
irregularidades, pois a monotonia inibe a eficiéncia de um vigilante sobre o monitor, assim
em caso de disparo do alarme, a atengdo ¢ direcionada para a zona alarmada, possibilitando

a interacfio com as cAmeras para observar o local.

O sistema de alarmes pode ser integrado com o de circuito fechado de televisdo para ativar
a cAmera que cobre a area onde o alarme foi produzido, verificando o que est ocorrendo e
tomar imagens que podem ser transmitidas via algum sistema de comunicagdo. Os

operadores da sala de monitoramento poderédo assim agir de maneira apropriada.
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Na elaboragdo prévia de um projeto devem ser justificadas todas as fungdes dos
equipamentos sugeridos no projeto. Para todos os casos, devemos pensar em uma segunda
possibilidade de detectar um intruso, minimizando os riscos € diminuindo a probabilidade
de ocorrer o evento. Sensores de movimento, de quebra de vidro e botdes de pénico sdo

muito utilizados para esta func@o.

E fundamental que todos os sensores sejam monitorados por uma empresa especializada e
que as medidas a serem tomadas, ap6s o disparo, sejam previamente esclarecidas ao

cliente.

A partir de um determinado numero de equipamentos instalados e, com o aumento da
sofisticac@io do sistema, todo esse conglomerado passara a assumir um status de automagao
e controle, que merecerd um ambiente proprio, dentro da planta ou remotamente
localizado, para gerencié-lo. A esse ambiente, que hospedara todos os receptores e
acionadores de sinais elétricos, eletrdnicos e mecanicos, damos o nome de Central Interna

de Seguranca (Reis, 2001).

Geralmente encontram-se nessas centrais os seguintes equipamentos: CFTV, alarmes,
controle de acesso, rastreamento (radio, celular ou GPS-Global Position Systens). Tudo
isso se soma a outros sub-sistemas controlados pela central: sistemas de controle de
processos e utilidades, como: detecgdo de incéndio, sistema de radiocomunicacdo e
telefonia, controle de elevadores, som ambiente, ar-condicionado etc (Anefalos, 1999;

Reis, 2001).

Sabemos que em certo ponto do processo deve haver uma intervencdo humana para
confirmar a verificacio dos alarmes, ¢ o monitoramento oferece precisamente isto. Os
componentes eletrénicos ativam a captura e a transmissdo de imagens, enquanto que a

resposta necessaria é proporcionada gragas ao monitoramento a partir da estag@o central.

4.6. Alarmes Wireless

Alarmes sem fio foram os primeiros “wireless” a surgirem no setor de Seguranga

Eletronica. Eles estdo presentes no mercado nacional desde a década de 80 ¢ eles trazem
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maior confiabilidade quanto a disparos falsos principalmente nos momentos mais
propensos a arrombamentos, ou seja, nos periodos de tempestades quando o barulho de
uma porta ou janela sendo arrombada se torna imperceptivel pelos vizinhos. Conforme
(Sfair, 2001), isto ocorre porque estes sio imunes a disparos provocades por ruidos
eletromagnéticos, como por exemplo, os provenientes de uma descarga atmosférica (raios),

pois nestes sistemas est4 eliminado o agente captador (a fiagdo por onde entram os ruidos).

Nos sistemas convencionais, a fiagio que liga os sensores a central funciona como uma
verdadeira antena a captar estes ruidos. Assim, nos equipamentos sem fio néo ha captagdo

dos ruidos.

Exatamente, por ndo utilizar fiagio, os sistemas “Wireless” permitem um nivel de
setorizacdo muito maior que os convencionais, sem que isso signifique maior
complexidade do servigo (nos sistemas convencionais, mais setores significam mais lagos a

serem passados, ou seja, mais fios).

Basicamente, cada porta ou janela faz parte de um setor independente, podendo possuir
inclusive um setor de memorizagiio (ou envio de evento) individual, mas diferente do
sistema com fio, ha na linha “wireless” dois conceitos distintos quanto a setor: ha o setor
de memorizagio, ou seja, o setor que é indicado na central quando ocorre o disparo, € hd o

setor em termos funcionais.

Em termos funcionais, cada transmissor é um setor independente. Isto significa que
defeitos em sensores de um transmissor ndo afetam em nada o funcionamento dos demais
transmissores, mesmo que estes demais transmissores estejam codificados no mesmo
“setor de memorizacio” do transmissor que possui o sensor defeituoso. Esta ¢ a maior
vantagem em relago ao sistema convencional onde, se o fio de um sensor ¢ rompido ou se

um dos sensores se mantém aberto, todos os sensores ficam comprometidos.

A maioria dos sistemas convencionais instalados hoje (em residéncias, prédios, areas
comerciais, escritérios) possui de 4 a 8 setores. Isto significa que fora a porta de entrada
(sensor magnético para detec¢do de abertura) e, talvez, o infravermelho da entrada que
normalmente ficam em um setor temporizado, todos os demais sensores da casa estardo

distribuidos em 3 a 7 lagos, dependendo da central utilizada.
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Agora, imagine que ocorra o0 arrombamento de uma janela de uma casa cuja familia esteja
viajando. A janela fica comprometida de tal forma que ndo possa ser fechada. Geralmente

[

a resposta que o vendedor d4 ao cliente quando ele expde esta situagdo € “- Néo tem
problema, caso ocorra a invasdo ha um sensor éptico (IVP) que ficara responsavel por um
novo disparo no regresso do arrombador”. Entretanto, o que acontece ¢ a falta de
comunicacdo entre vendedores e instaladores. Comumente colocam o IVP no mesmo lago
do sensor de abertura, ou seja, ao anular a janela, o sensor 6ptico, € geralmente outros
pontos da casa, sdo conjuntamente anulados. Como foi exposto, isto ndo ocorre no sistema

sem flo.

Existe um outro fator que é tdo importante quanto os até agora expostos; antigamente a
maioria dos sistemas era baseado em dois sensores: sensor de abertura e sensor de impacto.
Com o advento do sensor infravermelho passivo, as empresas comegaram o processo de
substituiciio do sensor de impacto, pelo alto indice de disparos falsos provocados por este.
Porém, o que poucas empresas perceberam € que os disparos falsos dos sensores de
impacto estavam relacionados com o uso de sistemas “com fio” e que, se corretamente

instalados em um sistema “sem fio”, os niveis de alarmes falsos se tornam “zero”.

O IVP tem uma funcdo de retaguarda, ou seja, caso o arrombador consiga entrar, este
garantird o disparo do sistema, mas isto com o invasor ja dentro da area protegida. O
sensor de impacto trabalha em conjunto com o sensor de abertura. Sua funcéo € que, caso
ocorra uma tentativa de arrombamento, antes da porta ou janela efetivamente ser

arrombada, o mesmo faz com que o sistema dispare.

Para melhor entender isso, vamos analisar os trés principais motivos que levam os sensores
de impacto a disparos falsos: O primeiro, valido para qualquer tipo de sensor (abertura,
IVP etc.), é o uso de sensores de md qualidade; o segundo, especialmente no caso de
sensores instalados em portas, ¢ a falta de uso de um “fixa rosca” no parafuso de
regulagem, o que faz com que, ao bater da porta, 0 parafuso saia da regulagem, ficando
demasiadamente sensivel; porém o terceiro e principal motivo esta relacionado ao uso de

sistemas “com fio”.
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4.7. Manutencio de Sistemas de Seguranca

E indispensavel contar com um programa de manutencéo € verificagdo dos equipamentos
de seguranga que estdo instalados no cliente. Este programa pode se basear no uso de uma
lista de verificagiio (Check List), que pode ser aplicada ou modificada de acordo com as

necessidades especificas de cada instalaggo e devera, ao menos, incluir os seguintes itens:

e Sistemas de CFTV;

e Sistemas de alarme.

Isto tem o propdsito de manter estes sistemas em perfeitas condigdes de operagdo e garantir

a seguranga fisica e patrimonial do cliente (Hawkins, 2003).

4.7.1. Sistemas de CFTV

Os sistemas de cameras de circuito fechado de televis@o t&m que ser revisados somente por
técnicos capacitados para este tipo de manutengdo, € a verificacio do sistema deve atender

aos itens seguintes (Hawkins, 2003):

o Assegurar que todas as cdmeras estejam trabalhando de forma apropriada, ou seja, que
a imagem esteja bem focada;

o Limpar todas as lentes com um liquido de limpeza especial, retirando toda a poeira
acumulada;

e Limpar o vidro das caixas de proteggo das cameras;

o E necessario ajustar a data e a hora dos equipamentos (Multiplexadores e Time Lapse).
A hora que deve prevalecer ¢ a mesma do Time Lapse (esta € a hora que ir4 sair na
gravag#o);

e Verificar a velocidade de gravagéo;

e Limpar os equipamentos, em particular a cabeca de gravagio (Multiplexador/Time
Lapse) mediante o uso de fitas que sejam especialmente desenvolvidas para esta
funcao,

e Verificar a gravagdio anterior e examinar a qualidade da mesma;

¢ Revisar a qualidade das fitas usadas (que nao estejam travando, nem mascando etc.).
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4.7.2. Sistemas de alarme

Estes sistemas devem ser revisados em sua totalidade, sempre que o téenico for ao local.

Devem ser observados todos os contatos magnéticos de portas e janelas se estes ndo estdo
despregados nem caidos e, se efetivamente ativam o sistema € se os cabos ndo estdo

desencapados, danificados ou deteriorados.

O teclado do sistema de alarme deve ser limpo, tendo que se manter em boas condigdes.
Também deve-se examinar a Central de Alarme, o que inclui a revisdo das baterias e a
condi¢io geral da mesma, dos circuitos, das luzes indicadoras, do envio de sinal etc.

(Hawkins, 2003).
Geralmente o sistema de alarme tem, como respaldo, um sistema alternativo que trabalha

com radio freqiiéncia (RF). Esta conexdo deve ser verificada plenamente pelo técnico

(Hawkins, 2003).



-92 -

5. ESTUDO DE CASO

Este estudo de caso foi elaborado, de forma ilustrativa, em uma planta residencial

composta por uma sala, dois quartos, dois banheiros, uma cozinha e uma area de servigo.

Foi mantida a visualizagio da instalagdo elétrica a fim de possibilitar uma melhor
distribuicdio dos equipamentos de CFTV e alarme, visando evitar que seu cabeamento
passe junto ao cabeamento de energizagdo da residéncia. N3o nos interessa, neste
momento, a especificagio da instalagdio elétrica, por isso ela ndo compde a planta. O
importante ¢ identificar por onde ela passa para que o projeto de CFTV e alarmes evite este

mesmo caminho, objetivando o menor risco de falsos alarmes.

Baseando-se nas informacdes disponibilizadas nos capitulos anteriores, foi possivel
estabelecer os principais equipamentos de CFTV e alarme a serem utilizados na instalagio.
A disposigiio dos equipamentos também procurou seguir os parametros estabelecidos no
trabalho. Nem sempre é possivel ser fiel a todos os procedimentos para instalagdo dos’
equipamentos de Seguranga Eletronica, por isso é muito importante que as empresas
tenham profissionais com formagéo técnica para enfrentar as diversas situa¢des que podem

surgir.

S#o apresentados aqui dois exemplos de instalagdo de equipamentos de seguranca

eletrénica:

1% Instalac;.éo de equipamentos de CFTV;

2%) Instalacdio de Alarmes (detectores de presenca).



-93 -

Uma terceira instalagio foi montada, integrando os equipamentos de CFTV e Alarmes,
para mostrar como fica uma residéncia composta por estes dois conjuntos de equipamentos

e transmitir uma idéia do que seria uma integragdo de sistemas de seguranga.

1°) Instalagio tipica de um circuito fechado de televisao em planta residencial padrio:

Nesta primeira planta, a posi¢do das cameras foi escolhida observando-se os seguintes

parametros:

- Evitar que os cabos passassem proximos a instalagio elétrica;
- Evitar que as cAmeras tivessem sua lente voltada para a janela;

- Posicionar as cameras com a lente voltada para a entrada de pessoas (portas).

A central de monitoramento (CM) é externa a residéncia, mas esta no mesmo local fisico e
ndio em uma empresa especializada. Este tipo de instalagdo ¢ mais comum em condominios

fechados, edificios, parques entre outros.

A figura 5.1 mostra a instalagdo tipica de um circuito fechado de televisdo em uma planta

residencial padriio com o esquema elétrico indicado.
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Figura 5.1 Instalagfio de equipamentos de CFTV em uma planta residencial padrio
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Caracteristicas da instalacio de equipamentos de CFTV em uma residéncia padrio:

1) Bquipamentos utilizados: 07 Micro-cameras PB, CCD 1/3”, com fonte de
alimentagdo 10-15Vdc;

2) Tipo de cabo: Cabo coaxial 75€2 divididos em 3 circuitos sendo um circuito
para cada 2 cameras;

3) Central de Monitoramento (CM) composta por 01 Duoquad, 01 Monitor, 01
Time-lapse 960h.

Dimensionamento das lentes:

Para dimensionar as lentes, considerando um &ngulo de abertura de 90°, tomamos trés

medidas:

- O eixo horizontal ou perpendicular, que vai da cAmera at¢ uma parede;

- O eixo vertical & camera, que é medido posicionando-se a régua perpendicularmente ao
eixo horizontal e tendo como extremidades o angulo de abertura da lente;

- A distincia de trabalho (distincia até o ponto que se quer focalizar) tambeém ¢

perpendicular & cimera, mas nem sempre tem a mesma medida do eixo horizontal.

Camera 1: Sendo H = 320 mm, V = 560 mm, DT = 500 mm € como o maior eixo do

campo & o eixo vertical, utiliza-se a seguinte equagio:

y 3,6 500x3,6
y_ L (5.1) > - > f=
14 T 560 500 560

> f =32mm

Como uma lente de 3,2 mm nfo é comercial, conforme tabela 3.6, escolheu-se a lente de
2,5 mm. Assim tem-se:

36 25 DT = 560x2,5

= >DT = 389mm
560 DT 3,6

v

Camera 2: Sendo H = 320 mm, V = 450 mm, DT = 500 mm e como o maior eixo do
campo é o eixo vertical utiliza-se a equagdo (5.1):

36  f X f_500x3,6
450 500 ! 450

> [ =4mm
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Como uma lente de 4 mm n#o é comercial, conforme tabela 3.6, escolheu-se a lente de 3,6

mm. Assim tem-se:

36 3,6
450 DT

_ 452"63’6 s DT = 450mm

DT

v

Camera 3: Sendo H = 320 mm, V = 450 mm, DT = 450 mm e como o maior eixo do

campo é o eixo vertical utiliza-se a equagao (5.1):

36 _ f , f=450x3,6 £ =36mm
450 450 450

Camera 4: Sendo H = 300 mm, V = 550 mm, DT = 400 mm e como 0 maior eixo do

campo é o eixo vertical utiliza-se a equagdo (5.1):

36 _ f , 5400536 - f = 2.6mm
550 400 550

Como uma lente de 2,6 mm n#o é comercial, conforme tabela 3.6, escolheu-se a lente de

2,5 mm. Assim tem-se:

3.6 2,5
550 DT

_ 330x2,5 s DT = 382mm
3.6

DT

A4

Camera 5: Sendo H = 160 mm, V = 370 mm, DT = 300 mm e como 0 maior eixo do

campo ¢ o eixo vertical utiliza-se a equagdo (5.1):
f 3,6 f 300x3,6
> = > = > [ =2,9mm

4 370 4

v
v DT " 370 300

Como uma lente de 2,9 mm n3o é comercial, conforme tabela 3.6, escolheu-se a lente de

2,5 mm. Assim tem-se:

36 25
370 DT

= 372"62’5 > DT = 257mm

DT

¥

Camera 6: Sendo H = 210 mm, V = 400 mm, DT = 350 mm e como o maior eixo do

campo & o eixo vertical utiliza-se a equagao (5.1):

36 _ f PO - (XN
400 350 400
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Como uma lente de 3,15 mm nfo é comercial, conforme tabela 3.6, escolheu-se a lente de
2,5 mm, assim tem-se:

3.6 _ 2,5 S DT = 400x2,5
400 DT 3,6

> DT = 278mm

Camera 7: Sendo H = 200 mm, V = 100 mm, DT = 100 mm e como o maior eixo do

campo é o eixo vertical utiliza-se a seguinte equagao:

_i_z~___ I , 4,8 =_]i_ N f___100x4,8
H DT 200 100 200

s f=24mm (5.2)

Como uma lente de 2,4 mm n#o é comercial, conforme tabela 3.6, escolheu-se a lente de

2,5 mm. Assim tem-se:

48 25 DT = 200x2,5

= > > DT =104mm
200 DT 4,8

A tabela 5.1 apresenta um quadro resumo dos resultados obtidos no célculo para a

determinacio das lentes a serem usadas.

Tabela 5.1 Quadro resumo de lentes e distancias de trabalho para uma planta residencial padrio

Cameras | Lente (f) mm | Distincia de Trabalho (DT) mm
1 2,5 389
2 3,6 450
3 3,6 450
4 2,5 382
5 2,5 257
6 2,5 278
7 2,5 104
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A tabela 5.2 apresenta uma lista de material para a instalagdo do sistema de CFTV na

planta apresentada.

Tabela 5.2 Lista de material para instala¢io de um sistema de CFTV em planta residencial padrio

Item | Quantidade Descricio Unitario Total
1 02 Micro-cimeras PB 3,6mm USS$ 25,00 US$ 50,00
2 05 Micro-cameras PB 2,5mm US$ 20,00 US$ 100,00
4 01 Duo Quad PB US$ 176,00 | USS 176,00
5 01 Monitor 14” PB US$ 170,00 | US$ 170,00
6 01 Time-Lapse 960h US$ 738,00 | USS 738,00
7 07 Fonte estabilizada 12Vee 500mA | USS 6,00 USS$ 6,00

TOTAL US$ 1240,00

OBS.- Os custos de mio-de-obra, cabos, canaletas, conectores sdo geralmente embutidos, pelas empresas, no

custo dos equipamentos.

Fonte: Security House, 2004

2°) Instalaciio tipica de detectores de presenca em planta residencial padrio com esquema

elétrico indicado.

Nesta planta, conforme o item 4.1, a posigdo dos detectores de presenca foi, também,

escolhida observando-se os seguintes parametros:

- Bvitar que os cabos passassem proximos a instalagdo elétrica;

- Evitar que os detectores fiquem voltados para a janela;

- Posicionar os detectores com a lente voltada para a entrada de pessoas (portas).

Nesta planta a central de monitoramento de alarmes esta remotamente instalada, ou seja, se

comunica com uma empresa de monitoramento (Central de Monitoramento 24h) via linha

telefdnica, podendo até mesmo enviar uma mensagem de voz para o dono da residéncia,

em seu celular ou outro telefone previamente programado no sistema.

A figura 5.2 mostra a instalagdo tipica de detectores de presenga na mesma residéncia da

figura 5.1.
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Caracteristicas da instalaciio de equipamentos de alarme em uma residéncia padréo:

1) Equipamentos utilizados: 06 Sensores IVP de cobertura geral e 01 sensor
magnético de embutir;

2) Sirene: Piezoelétrica, 12Vdc, 300mA;

3) Terminal de Alarme (TA) 4 zonas, com bateria e teclado;

4) 01 Caixa metélica para instala¢go do terminal de alarme.

Dimensionamento de cabos:

Os condutores utilizados para a instalagdio dos equipamentos foram escolhidos através da
distdncia maxima de utilizagio em fungfo da corrente, indicados na tabela 5.4. As
informaces de resisténcia (tabela 5.3) e corrente (tabela 5.4) sdo utilizadas para o

dimensionamento dos condutores em funggo de queda de tenséo.

Para essa instalagio os condutores que devem ser utilizados sdo:

a) Para sensores IVP foi escolhido o cabo 24 AWG, 27Q, pois nenhum dos sensores
encontra-se a mais de 368m de distancia do terminal de alarme;
b) Para sirene foi escolhido o cabo 24 AWG, 200 mA, pois da mesma forma que para

o IVP, a sirene encontra-se a menos de 15m de distancia do terminal de alarme.

A tabela 5.3 apresenta as segdes transversais de condutores elétricos para ligagdo dos

sensores no terminal de alarme.

Tabela 5.3 Tabelas de se¢des transversais de condutores elétricos utilizados na ligacdo de sensores no
terminal de alarme

Secdo do condutor Distancia Maxima do Terminal de Resisténcia do
Alarme até o Sensor (m) Condutor (€2)

14 AWG 4724 2,5

16 AWG 2968 4

18 AWG 1865 6,4

20 AWG 1170 10

737 17

68 2

OBS.: No setor de seguranca eletrénica, usa-se a nomenc atura AWG.

Fonte: Lopes Jiinior e Souza, 2000; Creder, 1979; Niskier, 1996; Fios e cabos elétricos, 2004; Pirelli, 2004
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A tabela 5.4 apresenta as segdes transversais de condutores elétricos para alimentagdo de

sirenes.

Tabela 5.4 Tabela de se¢des transversais de condutores elétricos para alimentagio de sirenes

Corrente AWG 14 [AWG 16 [AWG18 |AWG20 |AWG22 |2
DISTANCIA MAXIMA DO CABO ATE A FONTE (m)
210 132 82 66 33 i

300 140 88 55 43 21 -
400 105 65 41 33 16 -
500 83 52 32 26 - -
600 69 43 27 22 - -
700 59 38 24 16 - -
1000 (1 A) 42 27 16 - - -
1500 (1,5 A) 28 18 - - - -

OBS.: No setor de seguranca eletrdnica, usa-se a nomenclatura AWG.

Fonte: Lopes Junior € Souza, 2000; Creder, 1979; Niskier, 1996; Fios e cabos elétricos, 2004; Pirelli, 2004

A tabela 5.5 apresenta uma lista de material para a instalagio do sistema de alarme na

planta apresentada.

Tabela 5.5 Lista de material para instalagio de um sistema de alarme em planta residencial padrio

Item | Quantidade Descricio Unitario Total
1 06 Sensores IVP US$ 22,00 US$ 132,00
2 01 Central de 4 zonas de alarme US$ 105,00 | USS$ 105,00
3 01 Teclado US$ 66,00 US$ 66,00
4 01 Sirene US$ 5,00 USS$ 5,00
5 01 Bateria 12V US$ 17,50 US$ 17,50
7 01 Sensor magnético de embutir USS$ 5,00 US§ 5,00

TOTAL USS 330,50

OBS.: Os custos de mao-de-obra, cabos, canaletas, conectores sdo geralmente embutidos, pelas empresas, no

custo dos equipamentos.

Fonte: Security House, 2004
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3°) Integraciio dos equipamentos de circuito fechado de televisdo e detectores de presen¢a em

planta residencial Padrio com esquema elétrico indicado.

Esta planta representa a sobreposi¢do, ou comumente chamada integrag@o, dos
equipamentos de Circuito Fechado de Televisdo e Sensores de Alarme. Os cabos e fios
devem passar o mais distante possivel da fiagdo elétrica da casa. Podem ser utilizadas
canaletas de PVC caso a construciio ja tenha sido feita. Isto acontece na maioria das
situacdes (mesmo em instalages residenciais). Para residéncias em construgéo, o projeto
da instalagio destes equipamentos poderd ser feito pelo Engenheiro Eletricista,
preservando a instalago elétrica e evitando que cabos e fios de equipamentos de seguranga

eletrdnica se encontrem com os da instalagio elétrica.

A figura 5.3 mostra a integragdo das instalagdes dos equipamentos de CFTV e detectores

de presenca na mesma residéncia da figura 5.1.
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CONCLUSAO

Diante do crescimento vertiginoso do mercado de seguranga eletrénica no Brasil e no
mundo, percebe-se uma caréncia de informagdes de mercado e principalmente uma
caréncia ainda maior de informacdes sobre os equipamentos que compdem na pratica estes
sistemas de seguranca. Este trabalho teve como finalidade, unir os conhecimentos sobre 0s
equipamentos de seguranca eletrénica no que diz respeito a Circuitos Fechados de

Televisio e Sistemas de Alarmes e dar suporte ao desenvolvimento de futuros trabalhos.

A escolha em tratar especificamente sobre CFTV’s e Sistemas de Alarmes foi pautada nas
estatisticas da Associagdo Brasileira de Empresas de Seguranga Eletronica (ABESE), onde

a participacdo nas vendas representa:

o 50% dos sistemas vendidos sdo CFTV;,
e 40% dos sistemas vendidos sdo Alarmes e

e 10% dos sistemas vendidos sdo Controles de Acesso.

Foram apresentadas, neste trabalho, informagdes bésicas sobre os equipamentos de
seguranca eletrénica, CFTV e Alarmes, disponiveis no mercado e suas principais
aplicagbes, possibilitando assim uma visdo macro das oportunidades de instalagdes e

combinacdes destes equipamentos.

A pesquisa bibliografica confirmou o que j4 se esperava: a falta de informagGes,
principalmente as de cunho cientifico, e a despreocupagio dos 6rgdos regulamentadores

com a fiscalizacdo das empresas que comercializam equipamentos € servicos no setor de
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Seguranca Eletronica. O que se percebe € a necessidade urgente de profissionalismo neste
mercado, principalmente no Brasil onde o crescimento é de cerca de 20% ao ano, um dos

maiores da América Latina.

Isto vem evidenciar as dificuldades em obter quaisquer tipos de informagdes e dados que

possam ser considerados cientificos, pois ¢ desconhecida pesquisa publicada neste assunto.

Sabe-se que na cidade de Santa Rita do Sapucai — MG estd um dos maiores polos
industriais do setor de eletronica e de seguranga eletrdnica, porém s8o processos sigilosos,

de onde apenas se consegue conhecer os seus produtos.

Nesta dissertacdo conseguiu-se conhecer os procedimentos para instalagdo e defini¢do por
determinados equipamentos de seguranga eletronica, dando inclusive a oportunidade de

optar por equipamentos de tecnologia Wireless.

Compreendeu-se a importancia do aterramento dos sistemas de seguranga eletronica,
principalmente para evitar falsos alarmes e identificaram-se outros possiveis motivos

causadores de disparos falsos.

Evidenciou-se a possibilidade de unir as duas formas de protegdo, CFTV e alarmes, para
aumentar a seguranca do local a ser monitorado. Informou-se como podem ser feitas
segurancgas perimetrais, como uma segunda opgio de protegio a utilizagdo da cerca

elétrica.

Através do estudo de caso, foi possivel observar como devem ser escolhidos os
equipamentos e onde eles devem ficar, observadas todas as condigSes do ambiente. A
integracio dos equipamentos mostrou que € possivel, mesmo em um espago pequeno,
como o da residéncia apresentada, instald-los preservando os pontos criticos de disparo

falso como a instalagdo elétrica.

A fim de iniciar um processo cientifico no setor de seguranga eletrdnica € que foi
desenvolvido este trabalho, apresentando as informagdes coletadas em artigos
disponibilizados em periédicos especificos do setor € em sites de empresas especializadas

em Seguranca Eletrénica.
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Como propostas para pesquisas futuras sio apresentadas as seguintes sugestoes:

e Investigar os sistemas de circuitos fechados de televisdo e os sistemas de alarmes com
maior profundidade e detalhamento de suas caracteristicas eletrdnicas, visando um

desenvolvimento da tecnologia em prol da redugdo de alarmes falsos.

o Levantar dados estatisticos de instalacdo e utilizagio destes equipamentos a partir de

testes em laboratorio e em campo.

o Explorar as funcionalidades técnicas destes equipamentos para propor € implementar

novas tecnologias.
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